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1 Introduksjon

Denne rapporten er farste leveranse fra AutoSafe, et kompetansebyggende prosjekt med hovedfokus pa
utvikling av nye sikkerhetslgsninger tilpasset autonom passasjertransport til sjgs. Denne type nye lgsninger
ansees, sammen med lgsninger som ivaretar sikker navigasjon og mangvrering, som svart viktig med tanke
pa realisering av lav- og/eller u-bemannede autonome passasjerskip. Dette er ngdvendig for & ivareta et
tilstrekkelig sikkerhetsniva basert pa verifiserte og myndighetsgodkjente lgsninger.

Mye av utviklingsarbeidet innen autonom skipsfart har sa langt veert rettet mot utvikling av lgsninger som
ivaretar sikker navigasjon og mangvrering av selve skipet. Samtidig er det fremmet fa konkrete nye forslag til
Igsninger som ivaretar passasjersikkerheten ved sikkerhetskritiske hendelser. Sa selv om ny teknologi knyttet
til navigasjon og mangvrering teoretisk sett apner opp for redusert driftsbemanning, star man fortsatt igjen med
utfordringer knyttet til ivaretakelse av passasjersikkerhet som gjer det vanskelig & redusere
sikkerhetsbemanningen. Her eksisterer et betydelig gap som ma lukkes, og nye lgsninger ma kunne
dokumenteres og verifiseres far en myndighetsgodkjennelse kan gis. Arbeidspakke 1 (WP1), “Passenger ship
safety model”, har som hovedformal a identifisere viktige farer knyttet til persontransport til sjgs, relaterte
tekniske barrierer og aktuelle sikkerhetsfunksjoner. | tillegg vil krav til mannskap, teknologi, teknologiske
lgsninger, og cybersikkerhet bli bergrt.

Rapportens hovedformal er a presentere et rammeverk for identifisering og systematisering av aktuelle farer
ved autonom passasjertransport, men ogsa aktuelle barrierer mot at ugnskede sikkerhetskritiske hendelser
oppstar, bade av sannsynlighets- og konsekvensreduserende art. | s& mate er rammeverket et viktig bidrag og
hjelpemiddel for den maritime nering involvert i utvikling av autonome lgsninger for passasjertransport,
spesielt med tanke pa pakrevde pre-HAZID og HAZID i forbindelse med en godkjennelsesprosess gjort av
Sjefartsdirektoratet’. En slik Pre-HAZID og HAZID har flere formal; kartlegge mulige farer under
operasjonen, peke pa omrader hvor detaljert risiko analyse er ngdvendig, og gi innspill til design- krav og
Igsninger. Risikovurdering for hendelser som ansees som kritiske er ogsa pakrevd. Det er derfor ngdvendig
med en god prosess for & identifisere alle relevante farer. Det bemerkes at aktuell prosess og metode for
risikovurdering ikke er en del av denne rapporten, men vil vare gjenstand for videre arbeid i prosjektet.

Innholdet til denne rapporten er basert pa flere HAZID workshops med utgangspunkt i prosjektets bruker-
caser, men ogsa eksisterende litteratur omkring kjente farer ved operasjon av mindre passasjerskip. Rapporten
utgjer dermed et viktig grunnlag for prosjektets videre arbeid, bdde med tanke pa risikovurderinger for
alternative sikkerhetslgsninger, men ogsa som viktig bidrag inn mot design av autonome passasjerskip. Basert
pa resultater fra ulike HAZID workshops gjennomfart av prosjektet presenterer ogsa rapporten hvordan
rammeverket kan anvendes.

Kapittel 2 introduserer rapportens omfang og de aktuelle bruker-casene som er lagt til grunn for analysen.
Kapittel 3 presenterer den metodiske tilneermingen til arbeidet, far selve rammeverket presenteres i kap 4.
Kapittel 5 gir en oversikt over aktuelle farekilder identifisert av prosjektet, mens kap 6 og 7 presenterer
henholdsvis preventive og reaktive barrierer. Kap 8 gir en gjennomgang av selve rammeverket og viser dermed
dets praktiske anvendelse.

! Spesifikt punkt 7.2 i sirkuleer RSV 12-2020 (Sjefartdirektoratet, 2020).
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2 Rapportens omfang, avgrensninger og bruker-case

2.1 Rapportens omfang og avgrensinger

Som del av avgrensningen til rapporten og prosjektets arbeid er det ngdvendig med en tydelig definisjon av
hva et autonomt skipssystem bestar av, men ogsa en entydig definisjon av de ulike autonomigrader som legges
til grunn. Denne rapporten baserer seg pa definisjoner av autonomigrader gjengitt i Sjefartsdirektoratets
Rundskriv RSV 12-2020 (Sjefartsdirektoratet, 2020), og en oppsummering av disse er gitt i Appendiks A.1.
Rapporten tar utgangspunkt i beskrivelsen av et autonomt skipssystem som presentert av EU prosjektet
AUTOSHIP (Radseth, et al., 2020). Innholdet er justert for a reflektere passasjertransport til fordel for
godstransport. Hovedkomponentene i det autonome skipssystemet er illustrert i Figur 1, hvor de gra pilene
illustrerer hvilke komponenter det autonome skipet ma forholde seg til, enten gjennom kommunikasjon eller
fysisk interaksjon.

TAN
[eececee )
Lokale sensorsystemer W
Autonomt skip —.— —.— —.—
(") T aed
& [T Iil I:Ii Kontrollrom funksjon 01010
Automatiserte havnetjenester Autonomt kontrollsystem - skip Driftsledelse
skip
< Landbasert autonomt
b4 kontrollsystem
Planlagte beredskapstjenester ISZC
Mannskap

Figur 1: Hovedkomponenter til et autonomt passasjerskipssystem (Kilde: Rgdseth, et al. 2020).

Aktarer og systemer som ikke faller inn under definisjonen av et autonomt skipssystem vil da defineres som
det omkringliggende miljget, eller konteksten som systemet opererer i. Sett fra et skipssentrisk perspektiv, sa
vil man kunne definere kontrollrommet, lokale sensorsystem, automatiserte havnetjenester og tilgjengelige
beredskapstjenester som omkringliggende system.

Som del av det nevnte autonome passasjerskipssystemet, fokuserer rapporten hovedsakelig pa felgende deler,
mens en mer detaljert beskrivelse av de ulike komponentene er gitt i Appendiks A.2.

e Det autonome skipet med tilhgrende sikkerhetsutstyr og mannskap om bord.

e Landbasert kontrollrom (RCC, eng.: Remote Control Center?) og dets rolle som statte til skipet.

o Interaksjon mellom skip og automatiserte havnetjenester, og spesifikt vedrgrende Igsning for sikker

dokking og ombordstigning.
e Kommunikasjon mellom skip, kontrollrom og mannskap med et seerlig fokus pa nedsituasjoner.
o Aktuelle ressurser og tjenester for beredskap.

Funksjoner og oppgaver knyttet til skipets generelle driftsledelse er ikke eksplisitt vurdert, da prosjektet
hovedsakelig er innrettet mot utvikling av ngdvendige lgsninger for ivaretakelse av passasjerenes sikkerhet
ved kritiske hendelser (f.eks. brann, evakuering, grunnstgting, mann over bord, tap av stabilitet).

21SO - ISO/PRF TS 23860 - Ships and marine technology — Vocabulary related to autonomous ship systems



https://www.iso.org/standard/77186.html
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2.2 Bruker-caser

Som gjennomgaende grunnlag for prosjektets arbeid er det definert to ulike bruker-caser. For hver av disse er
det utviklet en overordnet ConOps (Operasjonelt konsept, eng.: Concept of Operations), hvor en kortfattet
beskrivelse er gjengitt nedenfor.

Bruker-case 1 — Hurtigbatsambandet Trondheim-Vanvikan (Torghatten Midt)

Dette bruker-caset tar utgangspunkt i eksisterende hurtighatsamband som per i dag opereres av Torghatten
Midt AS (TM), hvor ruten Trondheim-Vanvikan betjenes med en hurtiggaende katamaran (Figur 2). Det ble
gjennomfart 1 HAZID workshop spesifikt for dette sambandet.

Brekstad
o

& siioral Intercity

Buss
....... Ferje

=== Hurtigbat

Jernbane

Intercity

Figur 2: Operasjonsomrade og fartey — bruker-case Torghatten Midt (Foto: AtB, 2021)

Utgangspunktet for HAZID var identifikasjon
. . av farer ved dagens operasjon med tilhgrende
Faktaboks sambaqdet Trondheim-Vanvikan: bemanningsprofil bestende av tre personer
mzz;ﬁ: FI?:r.b%)?r’\?iber (dvs. kaptein/skipsfarer, maskinpasser og

. lettmatros). | tillegg ble det fokusert pa aktuelle

farer ved autonom operasjon under forutsetning
Seilingsdistanse: 15,8km/8,5NM om at skipet kunne seile med minste
Overfartstid: ca. 25 min sikkerhetsbemanning pa én person
Minste sikkerhetsbemanning (sikkerhetsoffiser). Statte fra RCC ble forutsatt.
(dagens/fremtidig): 3/1 Hvordan en slik rolle bgr defineres, og dermed
hvilke funksjoner en sikkerhetsoffiser skal
ivareta for & unnga en overbelastet rolle ble
diskutert pa et overordnet niva. Dette temaet vil
bli forfulgt senere i prosjektet, da det er en naturlig del av arbeidet knyttet til risikovurdering av nye
sikkerhetslgsninger. @vrig informasjon omkring dagens rute og operasjonsomrade er sammenfattet nedenfor:

(1) Det er relativt liten trafikk i omradet med ca. 20 000 passeringer arlig. Det er noen sarbare omrader
langs ruten som kan ha betydning for sikkerheten.

(2) Et sarbart omrade er ved terminalomradet i Trondheim, hvor blant annet seilbater og kajakkpadlere
ofte krysser ruta til hurtigbaten. Kajakkpadlere er vanskelig & se, spesielt nar de kommer rundt moloen.
Enkelte dager er det ogsa seilregatta som kan pavirke navigasjonsrommet.

(3) Selve overfarten er i apen sjg, kun Munkholmen som gir potensiell fare for grunnstgting.

(4) Fjorden kan endre karakter raskt, fra speilblankt hav til store baglger. Det er viktig & kjenne forholdene
godt og vurdere ut fra bade erfaring og ut fra tilgjengelig informasjon.

Seilingshastighet 22,5-23 knop
Fartsomrade: 2

PROJECT NO. REPORT NO. VERSION
302005845 0C2021 A-099 1.0 8 of 37
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(5) Havneomradet i Vanvikan er trangt, spesielt kan det veere vanskelig & navigere nér vinden star pa fra
gst. Ved gstlig vindretning over lengre perioder sa har sgppel og temmer samlet seg i havneomradet,
som har medfart et problem og risiko for sambandet. I perioder har ruten blitt innstilt i pavente av at
opprydning i havneomradet har blitt gjennomfart.

(6) Passasjersikkerheten ved av/pa-stigning er godt ivaretatt, spesielt i Trondheim som har en ny terminal
hvor passasjerene star skjermet fra veer og vind. Fare for klemskader osv. har ogsa blitt minimalisert i
denne terminalen.

(7) Ved terminal i Vanvikan er passasjerer mer eksponert for veer og vind da det ikke er skjermet gangbro
og venteomrader far ombordstigning.

Bruker-case 2 — Passasjerferge Florg sentrum — Fjordbasen (Zeabuz)

Bruker-caset tar utgangspunkt i det prosjekterte sambandet mellom Florg sentrum og Fjordbasen, hvor
sistnevnte er den starste arbeidsplassen lokalt. Sambandet er planlagt som en ren pendlerrute med avganger
om morgenen og ettermiddagen. Ved andre tider pd dggnet er fergen tenkt utnyttet til opplevelses- og
turistformal. Sambandet vil avlaste et allerede overbelastet veinett, samt representere en betydelig kortere
reisevei. Den planlagte utvidelsen av Fjordbasen harmonerer ogsa godt med behovet for a etablere en sjgbasert
pendlerrute.

Det ble gjennomfgrt 2 HAZID workshop spesifikt for
Faktaboks sambandet Florg sentrum-Fjordbase: dette sambandet. Som for bruker-case 1 er det forutsatt
Max ant. pax: 25 at daglig operasjon handteres av 1 person om bord,
Material: Karbonfiber understgttet av et RCC. Denne sikkerhetsoffiseren vil
Seilingshastighet: maks. 5 knop matte handtere enkle navigasjonsoppgaver ved daglig
Fartsomrade: 1 operasjon, men utgjar ogsa en viktig ressurs dersom en
Seilingsdistanse: 2,6 km sikkerhetskritisk situasjon skulle oppstd. Som nevnt
Overfartstid: ca. 20 min for bruker-case 1 vil forslag til beskrivelse av denne
Minste sikkerhetsbemanning: 1 rollen falge senere i prosjektet. @vrig informasjon om
prosjektert rute og operasjonsomrade er sammenfattet
nedenfor:

(1) Prosjektert rute er lokalisert i fartsomrade 1, et relativt godt skjermet farvann. Der er ulike miljgkrefter
som vind, bglger og strem som kan pavirke operasjonen.

(2) Foreslatte rute vil til enhver tid veere i umiddelbar narhet til land, slik at mulige nedhavner for
oppankring og/eller landsetting av passasjerer kan gjennomfares ved behov.

PROJECT NO. REPORT NO. VERSION
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(3) Farvannet har relativt begrenset med kommersiell trafikk, bl.a. begrenset til daglig anlgp av hurtigbat
(2 anlgp per dag ref. dagens rutetabell), noe skipstrafikk til-og-fra Westcon skipsverft (estimert 1-2
avganger/anlgp per maned), noe fritidstrafikk av smabater og kajakker for privat rekreasjon.

(4) Ruten befinner seg ogsa i et omrade hvor fartsbegrensning er satt til 5 knop, og som derigjennom
bidrar positivt i retning av et relativt oversiktlig trafikkbilde.
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3 Metode og tilnaerming til arbeidet

Rammeverket for gjennomfering av pre-HAZID og HAZID for lav- og ubemannende passasjerferger ble
utviklet med bakgrunn i HAZID workshops organisert av prosjektet. Figur 4 gir en overordnet visualisering
av utviklingsprosessen. Krav til en slik pre-HAZID er péakrevd av Sjgfartsdirektoratet ved godkjennelse av
alternative lgsninger, og er beskrevet i sirkuleer RSV 12-2020 under punkt 7.1 (Sjefartsdirektoratet, 2020).
Metodene som ble brukt i de forskjellige stegene er oppsummert i egne underkapitler. HAZID workshopene
dannet grunnlaget for identifisering av de mest relevante farekilder og topphendelser (hovedfarer). Med
utgangspunkt i topphendelsene ble Bow-tie diagrammer benyttet for & organisere og effektivt visualisere
farekilder med tilhgrende konsekvenser. Visualiseringen stgttet identifikasjon av barrierer og tiltak som bidrar
til reduksjon av sannsynlighet for og konsekvenser av de respektive topphendelsene. Resultatene fra dette
arbeidet, understgttet av diskusjoner med prosjektpartnere, dannet utgangspunktet for etablering av selve
rammeverket som presentert i kapittel 4.

Litteraturstudie Prioritering av Utvikling av Bow- Analyse og

Identifisering av ties for prioriterte utvikling av
topphendelser

og vurdering av HAZID workshops farer identifisert i
kjente farer HAZIDs topphendelser rammeverk

Figur 4: Overordnet metodisk tilneerming

3.1 Utvikling av rammeverk for pre-HAZID og HAZID

Rammeverket som presentert i kapittel 4 ble utviklet med utgangspunkt i identifiserte farer fra ulike HAZID
workshops og bow-tie diagrammer for de prioriterte topphendelsene. Basert pa en induktiv tilneerming og med
utgangspunkt i prosjektets to bruker-case, ble funn og spesifikke resultater diskutert og generalisert for & gi
veiledning, stette og forklaring for de ulike stegene i rammeverket. Induktiv tenking er en tenkemate hvor man
trekker generaliserte slutninger basert pa observasjoner eller begrenset empirisk grunnlag. Rammeverket er i
utgangspunktet kvalitativt, og de identifiserte konsekvenskategorier og farekilder er beskrevet deretter. Den
induktive tilnermingen gir derfor ingen veiledning med tanke pa gjennomfering av kvantitative
risikovurderinger. Rammeverket utgjer likefult et viktig grunnlag for prosjektets videre arbeid bade som
underlag for videre arbeid knyttet til vurdering av risiko for alternative sikkerhetslgsninger, og ogsa som viktig
bidrag inn mot design av autonome passasjerskip.

3.2 HAZID workshops

HAZID er en kjent metode for fare-analyse, og benyttes gjerne tidlig i design-fasen for kartlegging av
hendelser og tilstander som kan medfare skade eller tap. Den gir dermed innspill til hvilke system eller del-
system som trenger beskyttelse, samt potensielle barrierer og tiltak som bgr introduseres. Metoden baserer seg
pa en strukturert idedugnad/gruppediskusjon og stetter seg pa farelister og informasjon (tegninger, case
beskrivelser, etc.) for kartlegging av farer, farekilder og relevante konsekvenser. Informasjonen om kjente
farer fra tidligere og lignende systemer og fra relevant litteratur er forbered pa forhand for a stette prosessen.
For & prioritere kritiske hendelser bruker man ofte sannsynlighets- og konsekvenskategorier (Rausand og
Haugen, 2020).

| forbindelse med AutoSafe prosjektet ble det gjennomfart tre HAZID workshops varen 2021. Workshopene
ble gjennomfart med deltakere fra prosjektpartnere med ulike kompetanser og bakgrunn (Tabell 1). |
forbindelse med gjennomfgring av siste workshop ble de respektive topphendelser identifisert, hovedsakelig
basert pa kvalitative vurderinger av prosjektgruppen.
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Tabell 1: Oversikt over workshop deltakere

Deltakere/ Prosjektpartnere Workshop 1-Case 1 TM | Workshop 2 and 3 — Case 2 Florg

Fergeoperater (Torghatten Midt, Zeabuz)

Skipsdesign (Bragdre Aa, Multi Maritime)

Utstyr utvikler (Autronica, Viking)

Forskningsinstitutt (SINTEF)

NI~ W|FL D>
PO WO|Ww

Nasjonal myndighet (Sdir)

3.3 Bow-tie diagram

Etter gjennomfart prosess med HAZID workshops var utvikling av ulike bow-tie diagram for de prioriterte
topphendelsene et naturlig neste steg. Bow-tie er en velkjent metode og strukturert tilnserming for identifisering
og visualisering av sikkerhetsrelaterte barrierer og tiltak, bade i forhold til preventive (sannsynlighets
reduserende) og reaktive (konsekvensreduserende) (Rausand og Haugen, 2020). Figur 5 viser bow-tie-
diagrammet som anvendt av prosjektet, hvor venstre side viser farekilder som kan utlgse en gitt topphendelse
(midt i diagrammet), og hgyre side mulige konsekvenser av inntruffet topphendelse. Alle konsekvensene kan
samlet sett sies a representere et konsekvensspektrum. Pilene symboliserer sammenheng mellom de respektive
farekilder via utlgst topphendelse og mulige konsekvenser. Disse avbrytes av potensielle barriere eller tiltak
for & minske sannsynlighet (grenn) av at en topphendelse faktisk inntreffer, eller redusere ugnskede
konsekvenser (gul).

Preventive barriere funksjoner Reaktive barriere funksjoner
Reduserer sannsynlighet Reduserer konsekvens

Fare 1
(menneske) .

Fare 2 n \D\hh
(Teknologi) T

o —— Topp- _,___,...»-—»"""“"*—T
Fare 3 I
(eksterne)

— - hendelse ]

Konsekvens 4

Figur 5: Generisk Bow-tie diagram
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4 Rammeverk for identifisering av farer, konsekvenser og reduserende tiltak

Dette kapittelet beskriver rammeverket utviklet av AutoSafe (Figur 6), og er ment som et viktig bidrag og
hjelpemiddel for utvikling og design av alternative lgsninger for aktgrer involvert i maritim transport. Da
spesifikt for dokumentasjon av farer og dermed grunnlag for gjennomfaring av pakrevde risikovurderinger.
Det gir ogsa innspill til hvilke designkriterier som bar legges til grunn. Rammeverket er & anse som generisk,
og dermed ogsa av verdi for utvikling av lgsninger som gar ut over prosjektets hovedfokus — nemlig utvikling
av lgsninger som ivaretar passasjersikkerhet dersom en unormal hendelse skulle inntreffe. Rammeverket bestar
av fem ulike steg beskrevet nedenfor (markert i gult i Figur 6):

1. Beskrivelse av ulike konsekvenskategorier for definering av fokus for analysen.

2. ldentifisering av hovedfare og topphendelse relatert til konsekvenskategori identifisert i punkt 1, og
dermed grunnlaget for videre analyser.
Gjennom HAZID workshops identifiseres relevante farekilder som kan inntreffe, og som dermed kan
ha en utlgsende effekt pa utvalgte topphendelse i bow-tie diagrammet.

4. De farekildene som ansees som mest kritiske kobles til mulige preventive barrierer og tiltak. Disse
danner grunnlaget for videre arbeid med tanke utvikling av preventive tiltak.
5. Med utgangspunkt i inntruffet topphendelse identifiseres mulige reaktive barrierer, samt en beskrivelse
av ulike konsekvenser dersom barrierene feiler.
Konsekvenskategori Beskrivelse av risiko
Menneske Mulig tap av menneskeliv eller at mennesker blir skadet (f.eks. tap av et eller flere liv, samt
lettere eller alvorlig skade pa en eller flere personer).
Fartay og infrastruktur Fartay. andre trafikanter/bater/kaier og/eller ferminal gar tapt eller blir skadet. Forventet
skadeomfang kan méles forskjellig, feks. gjennom forventet tap av pengeverdi.
Miljo Mulig skade pa miljo gjennom utslipp eller fysisk odeleggelse. Kan beskrives gjennom
forventet skade/adeleggelse og kan uttrykkes gjennom pengeverdi.
Omdomme Pavirke omdemme til operator og/eller drift av autonome skip generelt i negativ forstand.
Pavirkes dermed av alvorlighetsgrad ved evrige konsekvenskategorier.
1
# | Farekilder
Menneskelige. organisatoriske. operasjonelle farekilder ‘
Preventive barriere funksjoner Reaktive barriere funksjoner
Reduserer sannsynlighet | Reduserer konsekvens o Identifiser
&
000 menneskelige/operasion :
EliS | elle reaktive barrierer. Feks.: Nedkjling,
4 | Navigasjons- og styringssystem (menneske) . - E 3 ?} ok i
Ls | Fartey ey — [} ENNS  ombord. varslingav
Farekilder Topp- | — 5 dersom reaktive
e - A hendelse —8 = J———— barrierer brytes.
g COL=LiD (eksterne] —Ji_ e e Feks.: Deler av skip
3 operasionelle farer. — ~ EW  for ivaretakelse ov rest- o
i (Feks. Lavt rekkverk/ I — £ stabilitet— etter kollisjon grunnet.
g oreweerss |l 5 g T
=

mot sja => mann over

relatert til de kartlagte

fremrift
=> kollisjon med skip)

2

Hovedfarer

Topphendelser

3 | Mann over bord

oppdages drivende i vannet

£ farskidens. 1 | Evakuering Evakuering av ferge og redning av passasjerenc som en nodvendig folge av en annen
E teknologiske farer. (f.cks. brann i batterirom. kollision med annet skip, etc.)

E [Eeyizn o Teaiay Feks.: Redundant 2 | Bramn Brann i a) Maskinrom, b) Batterirom. ¢) Salong, d) Dekk, &) Terminal

=

]

©

En passasjer som faller 1 vannet. eller forpliktelse om & bistd andre personer som

4 | Kollisjon/ Kollisjon med infrastruktur, andre skip, fritidsbater. ovrige aktiviteter knytret til
grunnsteting rekreasjon pa vann, grunnstoting, etc.
- >

behov.

5 | Dvrige passasjer-
relaterte hendelser

og/eller farlige passasjerer, klem- og brannskade.

Figur 6: Oversikt over rammeverket for kartlegging av farer og barrierer

Rammeverket baserer seg pa fglgende definisjoner:

Konsekvenskategorier, er de tap som kan skje dersom en topphendelse inntreffer, eksempelvis at liv

gar tapt. Konsekvenskategoriene og prioritering mellom disse kan potensielt sett veere ulik fra bruker-
case til bruker-case, men ogsa fra analyse til analyse.
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e Hovedfare beskriver de prioriterte og mest relevante fareomradene som prosjektet har identifisert

(f.eks. kollisjon)

o Topphendelse er utledet av hovedfaren og representerer en mer spesifisert beskrivelse av selve
hendelsen som kan inntreffe, og som i verste fall kan lede til flere mulige slutthendelser — listet som
konsekvenser (f.eks. kollisjon med Kai).

e Farekilder beskriver opprinnelse av forskjellige farer som kan utlgse en topphendelse. Ulike
farekilder kan fare til samme topphendelse (f.eks. tap av fremdrift).

4.1 Steg 1: Identifisering av konsekvenskategorier

Valg av relevante konsekvenser er viktig for identifisering av relevante hovedfarer og topphendelser, men
skaper ogsa en felles forstaelse for hvilket fokus som skal vere fgrende for analysen. Konsekvenskategoriene
ma fastlegges for analysen, slik at vurderingen skjer pa en konsistent og enhetlig mate. Konsekvenskategoriene
ansett som mest relevant for prosjektet er beskrevet i Tabell 2, og viser at konsekvensene kan pavirke
menneske, fartey og infrastruktur, miljg og omdgmme.

Tabell 2: Konsekvenskategorier med foreslatt alvorlighetsgradering

Konsekvenskategori

Beskrivelse av risiko

Menneske

Menneskeliv gar tapt eller at skader oppstar. Inkluderer passasjerer, mannskap
om bord, personal som bistar under ngdsituasjoner eller andre personer som pa
en eller annen mate kommer i kontakt med fergen.

Det kan veaere aktuelt med bruk av forskjellige alvorlighetsgrader som f.eks. tap
av ett eller flere liv, alvorlig eller lettere skade pa en eller flere personer.

Fartey og infrastruktur

Risikoen bestér av at fartgy, andre trafikanter/bater/kaier og/eller terminal gar
tapt eller blir skadet. Forventet skadeomfang kan males ulikt, for eksempel
gjennom forventet tap av pengeverdi. Gradering av tap kan vere nyttig for a
sammenligne konsekvenser som resultat av ulike farekilder.

Miljg Hendelser kan medfare skader pa milje gjennom utslipp eller fysisk gdeleggelse.
Risiko kan beskrives gjennom forventet skade/gdeleggelse og kan uttrykkes
gjennom pengeverdi.

Omdgmme Inntruffet hendelse pavirker omdgmme til operater og/eller drift av autonome

skip generelt i negativ forstand. Pavirkes dermed av alvorlighetsgrad ved de
nevnte konsekvenskategorier (menneske, fartgy og infrastruktur, miljg).
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4.2 Steg 2: Valg av hovedfarer og topphendelser

Med utgangspunkt i gjennomfagrte HAZID workshops, og med gvrige innspill fra naringen og tilgjengelig
litteratur, identifiserte prosjektet fem ulike farer som er ansett som mest kritisk for & kunne ivareta et
tilstrekkelig sikkerhetsniva ved lav- eller ubemannede passasjerferger. Disse ble definert som hovedfarer (se
Tabell 3), og gir innspill til topphendelser. Prioritering av hovedfarene er basert pa bruker-casene og ut fra
erfaringer som prosjektgruppen innehar i henhold til farer for sma og mellomstore passasjerferger.

Topphendelser er ofte beskrevet som selve hendelsen, med bade bakenforliggende arsaker og flere mulige
slutthendelser/konsekvenser av varierende sannsynlighet (Lloyd's Register, 2017). Topphendelsen plasseres
derfor i midten av bow-tien og beskriver den relevante hendelse med kontekst. Sammenhengen mellom
hovedfare og topphendelse er illustrert ovenfor i Figur 5, hvor topphendelsen star i midtpunktet til bow-tie
diagrammet. Ved anvendelse av rammeverket pa andre bruker-case, eller andre fokusomrader (ref. ulike
konsekvenskategorier), kan andre hovedfarer eller topphendelser enn de som er beskrevet vaere mer relevant.
For eksempel er en hovedfare brann, mens topphendelsen i bow-tien er brann i salongen under overfart.

Farste hovedfare "Evakuering” kan, i tillegg til & veere en topphendelse i seg selv, ogsa vare en konsekvens av
en annen topphendelse. For eksempel kan brann vaere en topphendelse hvor konsekvensen er evakuering. Selve
evakueringen og redning blir dermed ansett som et sveert kritisk faresenario. Derfor er det viktig a sette selve
hendelsen i fokus, for nettopp a belyse hvordan man best mulig kan unnga eller handtere en inntruffet hendelse.

Tabell 3: Hovedfarer og topphendelser

Hovedfare Topphendelse
1 Evakuering Evakuering av ferge og redning av passasjerene som en ngdvendig felge av en
annen topphendelse (f.eks. brann i batterirom, kollisjon med annet skip, etc.)
2 Brann Brann i a) Maskinrom, b) Batterirom, c) Salong, d) Dekk, e) Terminal

3 Mann over bord En passasjer som faller i vannet, eller forpliktelse om & bista andre personer som
oppdages drivende i vannet.

4 Kollisjon/ Kollisjon med infrastruktur, andre skip, fritidsbater, gvrige aktiviteter knyttet til
grunnstgating rekreasjon pa vann, grunnstating, etc.

5 @vrige passasjer- | Medisinske behov, vanskelige og/eller farlige passasjerer, klem- og brannskade.
relaterte hendelser

4.3 Steg 3: Utvalg av farekilder

Med utgangspunkt i definerte hovedfarer og topphendelser, identifiseres farekilder i steg 3 fra tre definerte
hovedgrupper (Tabell 4): Menneskelige, organisatoriske, operasjonelle farekilder, og Teknologiske farekilder.

De identifiserte farekildene er narmere beskrevet i kapittel 5. Noen av undergruppene har fokus pa
menneskelige og operasjonelle forhold, mens andre er mer teknologisk orientert. Disse er ment som stgtte for
a identifisere farer som er relevant for en valgt topphendelse. Derfor er det ngdvendig at de farekilder som er
beskrevet i dokumentet tilpasses farescenarioet for analyse (dvs. sammenheng mellom topphendelse, bruker-
case og konsekvenskategorier). De identifiserte farekildene danner utgangspunktet for steg 4 (identifikasjon
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av preventive barrierer). Det er ogsa viktig a papeke at noen av farekildene kan kontrolleres eller gjgres noe
med, andre er mer ukontrollerbare som eksempelvis veer og vind, eller eksterne bidragsytere som ikke
ngdvendigvis kan styres av andre.

Nar man identifisert farekilder, ma man ogsa bestemme risikonivaet. Risiko i denne sammenheng er en grov
kategorisering basert pa erfaring og kunnskap til deltakere i HAZID workshop som skal utfares. Risikoen er
en kombinasjon av forventede konsekvenser og den tilhgrende sannsynlighetsvurderingen. Det anbefales &
bruke kategorier som stgtte for denne vurderingen.

Tabell 4: Farekilder — hoved- og undergrupper

# Farekilder

Menneskelige, organisatoriske, operasjonelle farekilder
1 Passasjerer og mannskap

2 Samhandling

3 Evakuering og gvrige sikkerhetskritiske
Teknologiske farekilder

4 Kommunikasjon

5 Navigasjons- og styringssystem

6 Fartay

4.4 Steg 4: Identifikasjon av preventive barrierer og tiltak

Steg 4 i rammeverket omhandler identifisering av mulige preventive barrierer og tiltak (dvs.
sannsynlighetsreduserende), og man befinner seg pa den venstre siden i bow-tie diagrammet. Diagrammet er
et viktig hjelpemiddel i en slik prosess, da det kommuniserer godt og bidrar til gode diskusjoner. Som stgtte
for identifisering av mulige barrierer og tiltak har prosjektet etablert en oversikt, gjengitt i detalj i kapittel 6.
Valg av aktuelle barrierer og tiltak tar utgangspunkt i de relevante og mest kritiske farekildene som ble
identifisert i steg 3 (se ogsa detaljert oversikt over identifiserte farer i kapitel 5). Et tilsvarende oppsett vist i
Tabell 5 kan anvendes til dette formalet, for nettopp a skape en tydelig kobling mellom fare og preventive
barrierer og tiltak, dvs. hvilke sannsynlighetsreduserende barrierer som kan hindre at en fare eskalerer og
dermed at en topphendelse utlgses.
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Tabell 5: Sannsynlighetsreduserende tiltak

o
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)
o 9
T o
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< 0o
qJ-l-'
CfU
v
c
me
>
[
o

Teknologiske

Operasjonelle

Farekider

Identifiser

1
organisatoriske, ' Feks.: Fysisk i
menneskelige og \ avsperring mot sjg, !
operasjonelle farer. bdde om bord og ved |
(Feks. Lavt rekkverk/ ' terminal. E
utilstrekkelig avsperring || ~ """ TTT
mot sj@ => mann over Identifiser

bord) sannsynlighets-

reduserende barrierer

relatert til de kartlagte
farekildene.

Identifiser tekniske og
teknologiske farer.
(F.eks.: Tap av/redusert
fremdrift
=> kollisjon med skip)

F.eks.: Redundant
fremdriftssystem.

Kritiske farekilder forstas i denne sammenheng
som de farer som etter prosjektets vurderinger
med hgy sannsynlighet kan inntreffe, men ogsa de
farer med lavere sannsynlighet hvor den ugnskede
konsekvensen er hgyest.

Tabell 5 viser hvordan ulike farer relaterer til de 3
tre hovedgruppene av farekilder, men ogsa
sammenhengen mellom de ulike farene og
aktuelle preventive barrierer. Sistnevnte er tiltak
som ansees a faktisk bidra til & redusere
sannsynligheten for at en topphendelse inntreffer.
Kapittel 6 beskriver mulige preventive barrierer
og tiltak i mer detalj, men merk at disse ma
tilpasses til bruker-case, og farescenario

(topphendelse og fokus) som analyseres.

Det er viktig & bemerke at ved beskrivelse av barrierer og tiltak sa beskrives ogsa designkriteriene til disse. |
form av RRF (risiko reduserende faktor) beskriver man hvor effektiv en lgsning skal veere og dermed minske
sannsynligheten for at en ugnsket hendelse inntreffer (dvs. topphendelsen). SIL (Safety Integrity Level) gar blant
annet pa paliteligheten til barrieren/tiltak. Hverken RRF eller SIL er nzermere diskutert i denne rapporten.

Barrierene og tiltakene som er presentert kom fram gjennom diskusjon og arbeid med de to bruker-casene i
AutoSafe prosjektet. Derfor er de ikke fullstendige, og andre barrierer og tiltak kan veere relevante for det bruker
case og farescenario som er under betraktning.
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4.5 Steg 5: Identifikasjon av reaktive barrierer og tiltak

Tabell 6: Konsekvensreduserende tiltak
Tilsvarende steg 4, velger man i steg 5 hvilke reaktive
barrierer og tiltak som skal beskytte mot ugnskede
konsekvenser gitt at en topphendelse har inntruffet
(f.eks. brann i maskinrom). Disse befinner seg pa den
hagyre siden av bow-tie diagrammet. Tabell 6 viser et
tilsvarende skjema som Tabell 5, og de definerte
hovedkategoriene® av ulike farekilder benyttes ogsa
her for & strukturere og dokumentere sammenheng
mellom farekilde, fare og konsekvensreduserende
tiltak og barrierer.
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De ulike kategoriene ma ansees som faktorer som kan
pavirke hendelsesforlgp, og hvordan man kan
redusere effekten av innflytelse fra disse. | kolonnen
"Reaktive barrierer" noterer man barrierer og tiltak
som skal minske effekten ved en ugnsket
topphendelse. 1 kolonnen "Konsekvens" noteres mulig utfall dersom ulike barrierer brytes eller tiltak ikke
strekker til. Listen med relevante konsekvenser, se Tabell 2, er ment for bruk nar den hgyre siden av bow-tie
diagrammet skal defineres. | kapittel 7 er det listet en rekke konsekvensreduserende tiltak som kan veere
behjelpelig for identifisering av mer konkrete barrierer og tiltak.

Teknologiske

% i) menneskelige, organisatoriske og operasjonelle omradene, ii) teknologiske, og iii) eksterne faktorer.
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5 Farekilder

Basert pa resultatene fra HAZID workshopene ble de identifiserte farekildene organisert i ulike grupper og
undergrupper etter inndelingen som vist i Tabell 4, og hvor dette kapitlet gir en detaljert beskrivelse av hver
enkelt av disse. Kapittelet gir dermed nyttig veiledning nar aktuelle farer ved (autonom) sjgbasert
passasjertransport skal identifiseres og dokumenteres (Figur 7). Innholdet danner ogsa et viktig utgangspunkt
for identifisering av aktuelle sannsynlighetsreduserende tiltak og barrierer, hvorpa disse er gjengitt i kapittel
6. Det understrekes at de dokumenterte farene for hver enkelt farekilde representerer sjgbasert
passasjertransport generelt, og er heller ikke er ment & veare uttemmende. Dette er gjort fordi aktuelle farer vil
variere fra bruker-case til bruker-case (f.eks. lengde pa rute, antall bemanning om bord, fartsomrade, grad av
autonomi).

Preventive barriere funksjoner Reaktive barriere funksjoner
Reduserer sannsynlighet Reduserer konsekvens

—
Fare 1
(menneske) “‘“‘D___h
Fare 2
(Teknologi) '
Fare 3 | B . ) "”‘D»H.m__ﬂ
(eksterne) 41__,_-;--" —
)

Figur 7: Bow-tie diagram og farekilder

5.1 Menneskelige, organisatoriske og operasjonelle farekilder

Undergruppene organisert under farekildegruppe menneskelige, organisatoriske og operasjonelle farekilder
er: (1) passasjerer og mannskap, (2) samhandling, og (3) evakuering og gvrige sikkerhetskritiske farer.
5.1.1 Passasjerer og mannskap

Denne farekildegruppen omhandler farer som er relatert til passasjerer og mannskap. Det vil si farer som kan
oppsta grunnet menneskelige begrensninger eller svikt, feil eller mangelfulle prosedyrer, eller bevist utfarte
handlinger. Slike kan oppsta om bord i fartayet under overfart, sa vel som ved av- og pastigning. Farer knyttet
til ulike situasjoner med mann-over-bord er ogsa inkludert.

Tabell 7: Farekilder passasjerer og mannskap

H

Farekilder — passasjerer og mannskap
1.1 | Passasjerer med uforutsette medisinsk behov (hjertestans, illebefinnende, anfall og bevissthetstap, etc.).
1.2 | Passasjerer med utilsiktet eller uberegnelig oppfarsel — utagerende og/eller ruspavirket.
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# | Farekilder — passasjerer og mannskap
1.3 | Mangelfull handtering av (eller evne til & handtere), personer med bevegelseshemming og barn.
1.4 | Passasjerer i sjokk og/eller med irrasjonelt reaksjonsmgnster (f.eks. ved tillgp til brann).
1.5 | Passasjer/mannskap faller i vannet ("Mann over bord" observert og ikke observert).
1.6 | Klemskader for mannskap og passasjerer (szrlig av- og pastigning).
1.7 | Manglende kontroll pa antall personer om bord (og hva de barer med seg).

1.8 | Stress grunnet lav bemanning, mannskap har for mange oppgaver som ma handteres parallelt.
1.9 | Manglende kontroll pa hva passasjerer har med om bord som kan vere farlig.

1.10] Manglende kompetanse (for eksempel i kontrollsenter, medisinsk ekspertise, teknisk ekspertise).
1.11] Utilstrekkelig informasjon til/opplaring av bade passasjerer og bemanning.

Mangelfulle prosedyrer og ansvarskart ved definerte sikkerhetskritiske hendelser (f.eks. brann, tapt
1.12 stabilitet, evakuering, mann over bord).

1.13 Bruk av apen ild om bord (inkl. rgyking).
1.x | Andre farekilder

5.1.2 Samhandling

Undergruppen samhandling dekker farekilder som er viktig nar dialogen mellom mennesker og/eller ulike
organisasjoner skal handteres, bade interne og eksterne (f.eks. mellom fartay, kontrollsenter eller
redningstjeneste). Eksempelvis vil det vaere viktig at eksternt redningspersonell kan kommunisere med
passasjerer om bord i en ubemannet passasjerferge som befinner seg i en ugnsket tilstand. Samhandling er ogsa
viktig med tanke pa handtering av ugnskede hendelser (ledelse og gjennomfaring), og dermed hvilke
prosedyrer som skal falges. Generelt sett bar slike ngdprosedyrer klart definere hvem som er ansvarlig ved
ulike hendelser, og klargjere ansvarsfordeling mellom involverte aktarer i transportsystemet. Overordnet sett
er derfor farekildene knyttet til ukoordinert situasjonsforstaelse, og manglende evne til koordinert samspill
mellom involverte aktarer.

Tabell 8: Farekilder samhandling

# | Farekilder — samhandling
2.1 | Ukoordinert samhandling mellom RCC, autonomt fartgy, og med rednings- og ngdetater.
2.2 | Tap av mulighet for kontrollsenter til & fjern-assistere autonomt fartay.
2.3 | Mangelfullt og darlig forankret planverk for beredskap.
Begrenset mulighet til & midlertidig koordinere redningsaksjon opp mot farkoster og personer i ngd
2.4 | (f.eks. fartayets sensorer detekterer ikke egne eller andre forulykkede).
Sprak og kulturelle barrierer mellom kontrollsenter og passasjerer om bord i autonomt fartay (f.eks.
2.5 | dave passasjerer, ikke engelskspraklige passasjerer).

2.6 | Ulik situasjonsforstaelse mellom fartay og kontrollsenter.
Manglende samhandling mellom mannskap og passasjer (f.eks. ved brann, evakuering,
2.7 | vanninntrenging).

2.8 | Overbelastet rolle for bemanning ved sikkerhetskritiske hendelser.
2.X | Andre farekilder
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5.1.3 Evakuering og gvrige sikkerhetskritiske farekilder

Evakuering og redning er plassert under hovedgruppe eksterne farekilder, og er veiledende i prosessen med
identifisering av farer som er viktig & forsta under en evakuering og/eller redningsprosess. Disse er av bade
operasjonell og teknisk art, og gir dermed innspill til hvilke designkrav som ber tilfredsstilles.

Tabell 9: Farekilder evakuering- og sikkerhetskritiske hendelser

# | Farekilder — evakuering- og gvrige sikkerhetskritiske
3.1 | Evakuering igangsettes til feil tidspunkt (for tidlig eller sen evakuering).
3.2 | Manglende forstaelse for tidsbruk ved evakuering.
3.3 | Klemskader ved utsetting av evakueringsutstyr (f.eks. flate).
3.4 | Utilstrekkelig oppleering og potensielt feil bruk av redningsutstyr om bord.
3.5 | Manglende beskjed fra kontrollsenter eller mannskap om nar evakuering skal iverksettes.

Manglende forstaelse for (eller oversikt over) behovet for & assistere passasjerer under en kritisk
3.6 | hendelse (f.eks. brann, vanninntrenging og evakuering).

Manglende koordinering av en evakuering og/eller redning (f.eks. mellom passasjerer og
3.7 | kontrollsenter, men ogsa ekstern redningstjeneste).

3.8 | Mann over bord ifm. entring av evakueringslgsning.

Hardt veer og handtering av sikkerhetskritisk hendelser (f.eks. evakuering ved kraftig vind, store
3.9 | balger, take, marke).

3.10| Utilstrekkelige evne til & assistere eksternt forulykkede (eksempelvis livlgs person i sjgen).
3.11| Blokkert ramningsvei.

Menneskelige feil ved kontrollsenter som reduserer muligheten til fjernassistanse ved sikkerhetskritisk
3.12| hendelse.

3.13 Manglende mulighet for autonomt (lav/u-bemannet) fartgy til & bista andre fartgy/farkoster i ngd.
3.14| Take, regn, sng, eller lignende som forstyrrer sensorer.
3.x | Andre farekilder

5.2 Teknologiske farekilder

De tre undergruppene som er plassert under farekildegruppen teknologi er: (1) kommunikasjon og teknisk, (2)
navigasjon, og (3) fartay. Denne gruppen dekker faktorer som har betydning for hvordan fartgyet skal kunne
seile trygt, samt hvordan fartgyet kan overvakes, opereres og kontrolleres fra et kontrollsenter.

5.2.1 Kommunikasjon og teknisk

Undergruppen dekker farekilder som kan oppsta grunnet problemer med kommunikasjon, bortfall av
kommunikasjon, samt bevisste handlinger som har til hensikt & angripe kommunikasjons- og tekniske
lgsninger. Kritiske sensorer bar derfor kartlegges og mulige fall-back- eller redundante systemer vurderes.
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Tabell 10: Farekilder kommunikasjon og teknisk

Farekilder — kommunikasjon og teknisk
4.1 | Tap av kommunikasjon mellom fartgy og RCC.
Tap av/feil pa data og sensorer (f.eks. pa sensorer for dokking, navigasjon, deteksjon av brann eller
4.2 | vanninntrenging).
Manglende tilgang pa data for etablering av situasjonsforstaelse (for skipets autonomisystem og
4.3 | kontrollsenter).
4.4 | Feil pa ladeinfrastruktur.
4.5 | Tapt mulighet for kommunikasjon over PA-anlegg og via skjermer om bord.
4.6 | Mangelfull kunnskap vedr. ulike om bord-systemer, deres kapasiteter, og hvordan de kan betjenes.
4.7 | Manglende forstaelse for tilgjengelig landbasert kommunikasjons- og teknisk infrastruktur.
4.8 | Feil og nedetid ved kontrollsenteret.
4.9 | Dataangrep rettet mot fartay eller kontrollsenter.
4.10| Teknisk feil ved installert automatisk slukkesystem for brann (f.eks. feil pa sensor for utlgsning).
4.x | Andre farekilder
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5.2.2 Navigasjon- og styringssystem

Denne undergruppen er rettet mot funksjonelle farekilder som kan oppsta under navigasjon og mangvrering.
Navigasjonsrelaterte farer er viktig & dekke da de pavirker fartgyets evne til & navigere og mangvrere pa en
sikker mate.

Tabell 11: Farekilder navigasjons- og styringssystem

# | Farekilder navigasjons- og styringssystem
5.1 | Bortfall av autonomisensorer og pafalgende feil/bortfall i autonomisystemet.
5.2 | Feil pd maskineri og tap av/redusert fremdrift.
5.3 | Ufullstendig situasjonsforstaelse (f.eks. manglende forstaelse av trafikkbilde i operasjonsomrade).
5.4 | Manglende deteksjon av mindre farkoster og (delvis) flytende objekt (f.eks. padlere, fritidsbater).
5.5 | Feil pa system for dynamisk posisjonering eller annen lgsning for trygg mangvrering.
5.6 | Fartayet holder for stor fart inn mot kai.

Ikke overholdelse av COLREG (International Regulations for Preventing Collisions at Sea), ogsa av|
5.7 | @vrige fartgy (kilde: imo.org).

5.X | Andre farekilder

5.2.3 Fartgy

Fartgysrelaterte farekilder er ogsa viktig & belyse, og ogsa for denne undergruppen kan noen farer pavirkes av
farer som er identifisert i andre grupper. Eksempelvis vil det vaere behov for kommunikasjon med fartayet
dersom vi skal kunne fjernstyre lukking av vanndgrer etc.

Tabell 12: Farekilder fartay

# | Farekilder fartgyet
6.1 | Vanninntrengning, lekkasjer, og skade pa skrog oppdages ikke eller for sent.
6.2 | Rednings- og bergingsutstyr er skadet og lar seg ikke benytte under en hendelse.
6.3 | Kollisjon/grunnstgting med pafglgende vanninntrenging.
6.4 | Sammenstgt med kai eller med molo/infrastruktur ifm. Mangvrering til- eller fra kai.
6.5 | Kortslutning i teknisk utstyr i salong, energirom, maskinrom (brann/rgykutvikling)
6.6 | Svikt i sikker kobling mellom bat og landinfrastruktur/gangbro ved dokking.
6.7 | Feil pA MRT-funksjon (Minste Risiko Tilstand).
Feil pa ventilasjonsanlegg og pafalgende darlig luftkvalitet/utlufting av skadelige stoffer ved f.eks.
6.8 | brann.
Feilkonstruksjon av fartgy (f.eks. salongens utforming gjer evakuering ungdvendig komplisert, eller
6.9 | isolering av brann fungerer ikke etter hensikten).

6.10, Tapt mulighet til fjernstyring av sensorer, vanndgrer og luker.

6.11 Utilstrekkelig energikapasitet pa fartgyet for planlagt seilas.
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# | Farekilder fartgyet

6.X | Andre farekilder

6 Preventive og sannsynlighetsreduserende tiltak

Formalet med en Pre-HAZID er & etablere en oversikt over aktuelle farekilder og ugnskede hendelser som kan
ha en utlgsende eller forsterkende effekt mot en mulig topphendelse. En slik oversikt benyttes sa for
identifisering av potensielle barrierer og tiltak av preventiv art, og dermed en sannsynlighetsreduserende effekt
mot de identifiserte topphendelsene. Det kan veere design av selve skipet og dets arrangement, sikkerhets-
Igsninger/utstyr om bord, mulig tilleggsutstyr, prosedyrer, eller tilbud knyttet til opplearing. Figur 8 viser at en
preventiv barriere kan vaere koblet til en spesifikk farekilde, eller koblet til flere. Dette kapittelet oppsummerer
de barrierer og tiltak som er identifisert av prosjektet i lys av de definerte bruker-casene, og er dermed ikke
ment & vere fullt ut dekkende. Samme inndeling som for kapittel 5 er lagt til grunn ogsa for dette kapittelet,
med sammenfallende hoved- og undergrupper.

Preventive barriere funksjoner Reaktive barriere funksjoner
Reduserer sannsynlighet | Reduserer konsekvens

R ...
= e
5

Fare 1 N
(menneske) [N
Fare 2 .
(Teknologi) )
Fare 3 -
(eksterne)
-—"/’—
= A R

Figur 8: Farekilder og preventive barrierer

6.1 Menneskelige, organisatoriske og operasjonelle

Tabell 13: Preventive barrierer og tiltak for farer tilknyttet passasjerer og mannskap

=

Beskrivelse barrierer og tiltak

Utforming av ombord- og avstigningsomrade som hindrer skader, herunder ivaretakelse av universell
1.1 | utforming (f.eks. klemskader, person i vann).

Innfare rutiner for trygg og effektiv av- og pastigning. Inkludert innfaring av automatisk telling av
1.2 | passasjerer kombinert med slusesystem ved kaianlegg.

Innfgre prosedyrer/rutiner for identifisering av personer/grupper med hgy sannsynlighet for uforutsette
1.3 | hendelser.
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# Beskrivelse barrierer og tiltak

1.4 | Installere systemer for overvaking av passasjerer om bord (f.eks. at passasjerer oppholder seg i salong).

1.5 | Eliminere mulighet til & g& ut pa dekk, evt. etablering av hayt rekkverk som ivaretar inn- og utsikt.
Gode rutiner og implementerte Igsninger for informasjon til passasjerer om bord og ved terminal (f.eks.

1.6 | ngdplakater og informasjonsskjermer).

1.7 | Innfgre krav til sikkerhetsklarering av mannskap om bord og personell ved kontrollsenter.

1.x | Andre sannsynlighetsreduserende barrierer og tiltak

Tabell 14: Preventive barrierer og tiltak for farer tilknyttet samhandling

# Beskrivelse barrierer og tiltak
Etablere prosedyrebeskrivelser med klare ansvarsforhold, som ogsa brukes i opplering og gvelse

21 (f.eks. hvem er ansvarlig om bord, hvem tar boeslutr:ipg om eval_<uering, hvordan_ _og hvem pakaller
ekstern bistand/redningsassistanse. Planverk ma ogsa inneholde tidsbruk for mobilisering, samt plan
for hvordan situasjonsforstaelsen formidles mellom de ulike aktarene).

2.2 | Innfgre klare retningslinjer for kommunikasjon mellom passasjerer, sikkerhetsbemanning og RCC.

2.3 | Kunngjere informasjon via PA-anlegg, informasjonsskjermer og ngd-plakater (fler-spraklig).

2.4 | Installere toveis kommunikasjonslgsning mellom skip og land (intuitivt brukergrensesnitt).

2.5 | Etablere felles rutiner for varsling mellom skip, kontrollrom og aktuelle beredskapstjenester.

2.X | Andre sannsynlighetsreduserende barrierer og tiltak

Tabell 15: Preventive barrierer og tiltak for farer tilknyttet evakuering- og gvrige sikkerhetskritiske

# Beskrivelse barrierer og tiltak

Utvikle aktuelle MRT/Fall-back lgsninger (f.eks. hold posisjon og avvent bistand fra ngdetat/
3.1 beredskapstjeneste, ga til neermeste kai eller ngdhavn).
3.2 Ha teknisk lgsning, systemer og rutiner for & fa hjelp ved behov for ngdslep.
3.3 Utarbeide remningsveier ogsa for kantret fartay.

Kartlegging av tilgjengelige ressurser og redningsutstyr som kan bistd dersom en ngdsituasjon
3.4 skulle inntreffe (f.eks. sgsterfartay, gvrige fartay i neeromradet eller beredskapsaktarer).
3.5 Installere alarm om bord med lys/lyd.

Innfare evakueringslgsning som ikke krever behov for posisjonering/justering etter at den er utlgst
3.6 (ref. fjerne behov for linjefaring ved bruk av flate).

Installere redundans for kritiske sikkerhetslgsninger (f.eks. evakuering, brannslukking, etc., hvor
3.7 universell utforming er ivaretatt).

Etablere MRT slik at passasjerene kan unnveere og forlate skip (dvs. designe skip med "safe haven",
3.8 slik at bruk av evakueringsflate ikke er ngdvendig).

Utvikle bedre og enklere design av personlig redningsutstyr, med universell utforming/ design som
3.9 er god og enkel. Reduserer fare for feil bruk i stressede situasjoner.
3.10 Utvikle evakueringskapsel som integrert del av skipet, med universell utforming.
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Innfgre rutiner for operasjon i darlig ver, tilpasset aktuell bemanningsprofil (ref.
3.11 operasjonsgrenser).

Innfgre rutiner (MRT/Fall-back) som trer i kraft nar sensorer ikke kan se godt (f.eks. take, sng). Ma
3.12 veere koblet til klare prosedyrer og rutiner.

3.X Andre sannsynlighetsreduserende barrierer og tiltak

6.2 Teknologiske

Tabell 16: Preventive barrierer og tiltak for farer tilknyttet kommunikasjon og teknisk

# Beskrivelse barrierer og tiltak

4.1 | Innfgre redundans i kommunikasjonsutstyr for ivaretakelse av uavbrutt kommunikasjonsmulighet.

Installere meldeknapp for sikkerhetsrelaterte hendelser om bord, lignende "Ngdstopp" (dvs. enkel

42 aktivering av ulike MRT).

4.3 | Innfare sikring av systemene basert pa aktuelle konkrete trusler og standarder (ref. datasikkerhet).

Installere overvaking av skip, system og del-systemer under operasjon ("kommende" krav i security

44 standarder).

4.5 | Utvikle redundans i sensorer og andre aktuelle lgsninger for & unnga «single point of failure».

4.6 | Innfare preventivt vedlikehold av kritiske systemer (f.eks. brann og rgykvarsling).

4.x | Andre sannsynlighetsreduserende barrierer og tiltak

Tabell 17: Preventive barrierer og tiltak for farer tilknyttet navigasjons- og styringssystem

# Beskrivelse barrierer og tiltak

Innfare navigasjonslgsningene som er uavhengig, og som har redundans (f.eks. mulighet til & styre

o1 skipet lokalt/fjernstyrt).

| samarbeid med RCC - vurdere iverksetting av aktuell MRT/fall-back (f.eks. ga til naermeste

52 (ngd)havn).

Innfare prosedyrer for bruk av eksternt utstyr (f.eks. droner som kan sendes ut til fartgyet for a benyttes

5.3 . .. . . L
til situasjonsforstaelse og navigasjon av fartay).

5.4 | Innfare «geofencex»-soner korrelert med fart og retning (digital fartsbegrensning).

Innfare muligheter for statte fra infrastruktur for & unnga kollisjon der kontroll/operasjons-senter bistar
5.5 | med overvakning for gkt situasjonsforstaelse. Innfare og muliggjer at RCC tar midlertidig kontroll
over navigasjon/mangvrering.

5.X | Andre sannsynlighetsreduserende barrierer og tiltak
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Tabell 18: Preventive barrierer og tiltak for farer tilknyttet fartgy

# Beskrivelse barrierer og tiltak

6.1 | Installere sensorer som utlgser stenging av vanntette skott.

6.2 | Anvendelse av brannhemmende materiale

6.3 | Utvikle skip som ikke kan synke slik at passasjerene kan veere trygge om bord.
6.4 | Installere (Semi-)automatisk slukkesystem — vanntake (Deluge).

Etablere lukket rom med reduserte/ingen faktorer som "mater" brann (f.eks. reduksjon/fjerning av
6.5 | oksygen).

6.6 | Etablere brannsikker sone i salong (sikker mot flamme, rgyk og gass).
6.7 | Installere hgysensitive sensorer for tidlig-identifisering av brann- og reykutvikling.

Utvikle skipsdesign — gitter foran dyser/propell for & unnga kuttskader ved sammenstgt med person i
6.8 | vann.

Installere lgsning for utlufting av skadelig rayk og gasser ved brann, som ogsa er tilgjengelig for
6.9 | passasjerer.

6.x | Andre sannsynlighetsreduserende barrierer og tiltak

7 Reaktive og konsekvensreduserende tiltak og barrierer

Dette kapittelet oppsummerer reaktive barrierer og tiltak identifisert av prosjektet. Hovedformalet er a foresla
aktuelle barrierer og tiltak som kan redusere eller eliminere ugnskede konsekvenser etter at en gitt
topphendelse har inntruffet. Tilsvarende som for preventive og sannsynlighetsreduserende tiltak (kap. 6), er
oversikten ikke ment & veere fullt ut dekkende slik at case-spesifikke vurderinger ma gjores.

Preventive barriere funksjoner Reaktive barriere funksjoner
Reduserer sannsynlighet Reduserer konsekvens
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Figur 9: Reaktive barrierer for reduksjon av konsekvens
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7.1 Konsekvensreduserende tiltak for menneskelige, organisatoriske og operasjonelle
farekilder

Tabell 19: Konsekvensreduserende tiltak for passasjerer og mannskap

# Barriere og tiltak beskrivelse

Effektiv berging av funksjonshemmede/personer med ekstra behov: Sikre universell utforming, men
ogsa vurdere tiltak som overgar spesifiserte krav. Prosedyrer, plan og hjelpemiddel ma kunne handtere
forskjellige utfordringer, som panikk hos enkeltpassasjerer, dgdsfall, og bevegelseshemming, som alle
kan veere en fare for effektiv evakuering.

Effektiv koordinering av bergingssituasjon: Prosedyrer og teknologiske lgsninger for hvordan
kontrollsenter og mannskap/passasjerer skal kunne assistere ekstern redningstjeneste, herunder
1.b | etablering av kontaktperson/skadestedsleder for berging av folk fra fartey som kan gi assistanse
underveis. Unnga overbelastning av mannskapsrollen for a forhindre ungdvendig stressniva (f.eks. ofte
krever fa personer mye av tilgjengelig tid fra mannskap/redningspersonell).

Iverksette effektiv og riktig bruk av redningsutstyr: Gode prosedyrer og veiledere ma utarbeides for
a sikre at passasjerer far god rettledning for bruk av redningsutstyr, som at redningsvest beeres riktig.
Husk funksjonshemming, sprak og kulturelle barrierer kan veere faktorer som kan ga ut over
effektiviteten. SAMME SOM 3.i

Tydelige og praktisk rettede beslutningspunkter: Klare beslutningspunkter for nar passasjerer skal
evakueres, da en evakuering ofte medfarer starre risiko enn & forbli om bord.

Iverksette evakuering til riktig tid: Sikre at passasjerer kommer seg raskt fra bat i ngd uten hinder.
Etablering av barrierer for & hindre mann-over-bord, samt gode rutiner for bruk av personlig
redningsutstyr som intuitivt er lett & anvende. Trening av driftsorganisasjon for nar evakuering skal
gjennomfares, gjerne sammen med bergingsetater.

Kontroll p& antall personer om bord: Teknologisk lgsning som gir rask oversikt over hvem som er
om bord og hvor de befinner seg.

Iverksette prosedyrer for effektiv handtering av kritiske hendelser: Sikre effektiv handtering av
kritiske situasjoner og rask gjeninntakelse av kontroll. Prosedyrene skal ta hensyn til gkt stress hos
passasjerer og mannskap, noe som kan pavirke gjennomfgrings- og vurderingsevne for trygg og
effektiv handtering av situasjon.

lverksette behandling av skade: Etablere gode lgsninger for tilgang til farstehjelpsutstyr for
behandling av skader pa mannskap/passasjerer (f.eks. illebefinnende og klemskader ifm.
1.h | ombordstigning, evakuering, ved linefgring for posisjonering av redningsflate, etc). TeleMed og/eller
assistanse fra kontrollsenter bar vurderes. Andre hensyn som bgr vurderes er behandling av kuttskader
fra propell.

Iverksette effektiv redning av folk i vannet: Gode lgsninger som gjgr det mulig & hente folk opp fra
vannet. Det kan vere flere behov som ma vurderes, fra & hente opp folk som er tilsynelatende livlgs
1.i | fra vannet til de som har muligheten til & klatre opp en leider i skutesiden. Et tiltak kan vaere a fjern-
operere en redningsbgye bort til person i havet, inkludert farstehjelp for & motvirke
nedkjgling/hypotermi.

Iverksette effektiv varsling til passasjerer: Gode veiledere og informasjonsrad bar gis til passasjerer
far ngd-utstyr anvendes. Eksempelvis bgr informasjon instrueres til passasjerer i forkant av bruk, som

la

l.c

1d

le

1f

1.9

1
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ved bruk av vanntake. Informasjonen bgr opplyse om at dette er helt ufarlig, men gir opplevd
kuldefglelse som kan veere ubehagelig for noen passasjerer.

1.x

Andre konsekvensreduserende barrierer og tiltak

Tabell 20: Konsekvensreduserende tiltak — Samhandling

#

Barriere og tiltak beskrivelse

2.a

lverksette effektiv samhandling: Det bgr utarbeides klare prosedyrer for samhandling dersom en
kritisk hendelse inntreffer. Hvordan skal samhandling mellom kontrollsenter og bergingsassistanse
gjeres, hvordan gi tilgang til béatens teknologi for bergingsetater, og hvordan kan felles
situasjonsforstaelse best formidles? Samhandlingen ma veere dekkende for berging av eget fartgy sa
vel som rutiner for hvordan farteyet kan anvendes nar andre er i ngd. Bar legges til grunn for gvelser.

2.b

Iverksette effektiv assistanse ved hendelser: Utarbeide gode treningsrutiner og prosedyrer som skal
anvendes under en hendelse. Treningen bear gis til de som sitter pa kontrollsenteret, men ogsa trening
sammen med redningsetater ma paregnes. | dette ligger ogsa fokuset pa varslingsrutiner til
redningsetater og trafikk for gvrig.

2.C

lverksette effektiv assistanse til passasjerer: Samhandlingen mellom kontrollsenter og fartgy ber
planlegges hvor god informasjon og instrukser formidles. Et viktig aspekt ved trening er f.eks. knyttet
til hvordan rettlede passasjerer under en evakuerings prosess (dvs. ivaretakelse av “crowd control™).

2.d

lverksette samhandling med annen trafikk: Planverk for hvordan fartgyet skal samhandle med gvrig
trafikk ma utarbeides. Det vil komme tilfeller hvor COLREG ikke kan falges, hvordan kan dette gjares
og hvilke prosedyrer ma iverksettes?

2.e

Rutiner og prosedyrer for & sikre mulig assistanse fra passasjerer Assistanse fra passasjerer for
innhenting av situasjonsforstaelse og gvrige avhjelpende tiltak.

2.X

Andre konsekvensreduserende barrierer og tiltak

Tabell 21: Konsekvensreduserende tiltak — evakuering- og sikkerhetskritiske hendelser

#

Barriere og tiltak beskrivelse

3.a

Prosedyrer og lgsninger for evakuering og redning av eget fartay/ egne passasjerer: Lage gode
retningslinjer for handteringen av kollisjon, grunnsteting, vanninntrenging etc.

3.b

Etablere lgsning for enkel bording av autonomt skip, dersom ekstern akter har behov for & komme
om bord i fartey. Vurder ogsa god informasjon om og fra fartgyet som lett kan nas av eksterne, som
ngdetater.

3.C

Prosedyrer og lgsninger for assistanse av eksterne fartgy: Lage gode retningslinjer for hvordan det
autonome fartgyet, samt kontrollsenteret, kan assistere eksterne hendelser. Det bgr ogsa vurderes om
eget fartgy kan benyttes til & innhente situasjonsforstaelse fra andre fartay.

3.d

Utarbeide lgsninger og prosedyrer for ngdslep: Utarbeide teknologi som gjer det enkelt & kunne slepe
fartgyet. Dette kan vere a skyte ut en slepeline som annet fartgy kan benytte seg av. Tilsvarende bar
det veere mulig & kunne benytte fartgyet til & taue eksterne fartay.
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3.e

Enkel tilgang til og mobilisering av flate/livbéat/redningsutstyr. Utarbeide designlgsninger som tillater
gkt integrasjon av redningsutstyret i skipet.

3.f

Prosedyrer for evakuering via helikopter: Utarbeide gode retningslinjer for hvordan passasjerer og
mannskap best mulig kan evakueres via helikopter.

3.0

Sikre fartgysoperasjoner ved berging i darlig veer: Det ber utarbeides retningslinjer for
fartgysoperasjoner ifm. handtering av hendelser i darlig var. Fartgyets kapasiteter bgr vurderes opp
mot veervindu. Ogsa tilgang til terminaler og dokking av fartey i darlig veer ma planlegges for. Vearet
gjer eksempelvis evakuering og berging vanskelig og assistanse fra eksterne bade utfordrende og mer
tidkrevende.

3.h

Rapportering av eksterne skader: Det ma utarbeides rutiner for hvordan kontrollsenter og fartay far
innhentet informasjon om materielle skader- eller feil pa infrastruktur som terminaler eller
navigasjonsobjekter.

3.i

Rapportering av annen trafikk eller hendelser i omradet: Det ma utarbeides rutiner for hvordan
kontrollsenter og fartgy far innhentet informasjon om hendelser, planlagt vedlikehold, eller
ekstraordinar trafikk som kan pavirke en seilas.

3.X

Andre konsekvensreduserende barrierer og tiltak

7.2 Konsekvensreduserende tiltak for Teknologiske farekilder

Tabell 22: Konsekvensreduserende tiltak — kommunikasjon og teknisk

#

Barriere og tiltak beskrivelse

4.a

Kartlegge og innhente assistanse fra kontrollsenter: Teknologiske muligheter for bade fjernstyring
og assistanse fra kontrollsenter. Dette kan veere assistanse til navigasjon, stgtte til passasjerer og
mannskap, samt bistd med koordinering ved kritisk hendelse.

4.b

Etablere delt situasjonsforstaelse: Robuste lgsninger for tilgang til sensorer og teknologiske
lgsninger/systemer som RCC kan anvende, herunder bade land- og fartaysbaserte. Systemene ma gi
tidligvarsel ved feil og ved tap av informasjon til navigasjon.

4.c

Redundante lgsninger for kritiske systemer: Deler av sikkerhetssystem kan bli slatt ut/deaktivert,
enten ved feil eller ved bevisste handlinger. Det er viktig & planlegge for hvordan "reservelgsninger"
kan anvendes. Eksempelvis ma retningslinjer for & innhente informasjon fra forskjellig teknologier
lages, eksempelvis dersom fartgyets kamera feiler hvordan det visuelle da kan formidles til
kontrollsenter.

4.d

Aktivere fjernbetjening av kritisk utstyr: Kontrollsenter bgr ha mulighet til & fjern-operere kritisk
utstyr, (f.eks. utlgsing slukkeanlegg og utstyr til evakuering).

4.e

Iverksette involvering av ekstern assistanse ved a gi tilgang til fartgyets teknologi: F.eks. sikre
beredskapsenheter tilgang til farteyets PA-anlegg for direkte informasjon/kommunikasjon med
passasjerer.
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Iverksette varsling til annen trafikk: Fartayet ma kunne formidle til annen trafikk at det er et autonomt
fartay og har begrensninger. Det er viktig & kunne formidle bade i form av lyssetting av fartgy, sa vel

4.f | via PA-anlegg og via VHF, og som AlS-objekt. Dersom fartgyet er i en degradert tilstand, ma dette
spesielt kunne formidles til annen trafikk og infrastruktur. Ogsa tidsberegninger ma kunne gis,
eksempelvis tidsbruk frem til strandsettingsomrade dersom det er aktuelt.

4.X

Andre konsekvensreduserende barrierer og tiltak

Tabell 23: Konsekvensreduserende tiltak navigasjons- og styringssystem

# Barriere og tiltak beskrivelse
lverksette feilretting av skipets navigasjonssystem: Utarbeidelse av retningslinjer og redundant

5.a | teknologi som muliggjer fjernnavigasjon fra kontrollsenter. Dersom kontroll ikke oppnas ma fartayet
selv gé over i egnet MRT (f.eks. holde posisjon).

5h Ve:rsling om awvik iht. ruteplan: Dersom fartgyet seiler etter fast tidsplan, men avviker fra denne, sa
ma dette formidles.

5 ¢ Navigasjonsretningslinjer ved hendelser: Utarbeide retningslinjer for handtering av fartgyet ved
kollisjon eller grunnstgting.

5.d | Aktivering av aktuelle MRT-er som er aktuelle for samtlige topphendelser.

9.X | Andre konsekvensreduserende barrierer og tiltak

Tabell 24: Konsekvensreduserende tiltak — fartgy

#

Barriere og tiltak beskrivelse

6.a

Situasjonsforstaelse ved hendelser: Utarbeide prosedyrer og sjekklister for kartlegging av fartgyets
tilstand som skal anvendes ved kollisjon med annet fartgy, kollisjon med objekter eller infrastruktur,
grunnstgting, vanninntrenging, brann, etc. Her ma teknologien gi informasjon som grunnlag for en
beslutning. Ogsa bruk av passasjerer til & innhente informasjon ma lages rutiner for. Da vil
samhandling mellom kontrollsenter og passasjerer veere ngdvendig.

6.b

Prosedyrer for synkende fartay: Dersom en hendelse er sa alvorlig at det er fare for at baten synker,
ma evakuering iverksettes sa raskt og effektivt som mulig. Det vil da veere behov for a effektivt varsle
ngdetater og annen trafikk i omradet som kan assistere. Ogsa styring av passasjerer til riktig
evakueringsomrade ma gjares. Fer evakueringen iverksettes er det ogsa viktig & kartlegge fartgyets
stabilitet slik at dette blir hensyntatt under en evakuering. Enkelte omrader pa béaten kan bli
utilgjengelig, dette ma formidles slik at evakueringen gjares sa effektivt som mulig (redningsutstyr pa
feil side vs. vanninntrengning etc.).

6.c

Prosedyrer for skadet skip: Konsekvensene for en skade pa fartay ma kunne forstas far en beslutning
tas. Retningslinjer og forstaelse for omfang ma innhentes bade fra tilgjengelig teknologi sa vel som fra
observasjoner av mennesker.

6.d

Prosedyrer for feilretting og betjening av alarmer: Falske alarmer fra sensorene om bord i et fartgy
kan oppsta. Det er viktig at disse alarmene bekreftes som reelle far konsekvensreduserende tiltak
iverksettes.
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Utarbeide lgsninger som berger fartgyet: Eksempel pa nye lgsninger kan veere "airbag" rundt baten
for ivaretakelse av ngdvendig oppdrift/flyteevne, samt airbag i kai dersom fartgyet kolliderer med kai

b i hoy hastighet. Skumfylling i alle voider og fylling mellom passasjerdekk og skrog. Tiltak som sikrer
passasjersalong ved brann.
6.1 Utarbeide designlgsninger: Utarbeide sikre passasjersoner, gjerne to seksjoner, som benyttes nar det
" | ene omradet ikke kan benyttes grunnet brann, vanninntrengning eller en annen hendelse.
6. Utarbeide innovative skroglgsninger: Utarbeide skipskonsepter som er designet til & kunne handtere
' utfordrende sjetilstander og betydelig skader pa skrog (ref. skumfylling i voider).
Iverksette effektiv bekjempelse av skadeomfang rgyk/brann: Teknologiske lgsninger for & lede rayk
bort fra passasjerseksjon for & unngd rgykskader og inhalering av farlige gasser. Ogsé
6.h | farstehjelpsutstyr til behandling av brannskader bar vaere lett tilgjengelig. Farstefasen av behandling
av brannskade om bord bgr vare del av veiledere. Tilrettelegge for bruk av telebasert medisinsk
assistanse (TeleMed direkte til bat og passasjersone) er ogsa viktig a vurdere.
6.i | Pase at ventilasjonsanlegg for utlufting av reyk og skadelige gasser er aktivert.
6.j | Manuell dpning av ventilasjonsluke
Utarbeide lgsninger for bekjempelse av batteribrann: Utarbeide lgsning for & begrense skade/ sikre
6.k | fortsatt fremdrift (f.eks. redundans i motorrom og batteri-rom, kortslutte ulike celler for a ta ned brann
i skadete celler).
6.x | Andre konsekvensreduserende barrierer og tiltak
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8 Eksempel pa bruk av rammeverket

For & vise nytteverdi for en konkret bruker-case, gir dette
kapittelet en praktisk gjennomgang av de ulike stegene i
rammeverket. Dette med utgangspunkt i topphendelse
brann om bord i en lavbemannet passasjerferge med
operasjon i fartsomrade 1.

8.1 Steg 1: Identifisering av konsekvenskategorier

Som konsekvenskategori er det i dette eksempelet fokusert pa menneske, samtidig som konsekvenser knyttet
til fartay, infrastruktur og milj@ ogsa berares.

Konsekvenskategori

Beskrivelse

Menneske

Risikoen bestar av at menneskeliv gar tapt eller at mennesker blir skadet.
Menneske inkluderer passasjerer, mannskap om bord, personal som bistar under
ngdsituasjoner eller andre personer som pa en eller annen mate kommer i kontakt
med fergen. Det kan vare aktuelt med bruk av forskjellige alvorlighetsgrader
som er forventet, for eksempel, tap av flere liv, tap av et liv, alvorlig skade pa
en eller flere personer, lett skade pa en person.

8.2 Steg 2: Valg av hovedfarer og topphendelser

Hovedfare og topphendelsen i dette eksempelet er henholdsvis brann og 2c - brann i salong (ref. Tabell 3).
Hendelsen kan fare til tap av liv og store skader pa fartgyet, herunder evakuering og tap av fartay.

#

Hoved fare

Topphendelse beskrivelse

2C

Brann

Brann i salong under overfart

8.3 Steg 3: Utvalg av farekilder

Med utgangspunkt i det aktuelle scenarioet (dvs. brann i salong om bord i lavbemannet passasjerskip), er
relevante farer hentet fra tabellene i kap. 5, altsa de farer som kan ha en utlgsende effekt mot, eller pa annen
mate kan forsterke selve topphendelsen.

#

| Identifiserte farer

Menneskelige, organisatoriske og operasjonelle farekilder

1.2 Passasjerer med utilsiktet eller uberegnelig oppfarsel — utagerende og/eller ruspavirket.
1.7 Manglende kontroll pa antall personer om bord (og hva de barer med seg).

18 Stress grunnet overbelastet bemanningsrolle.

2.1 Ukoordinert samhandling mellom RCC, autonomt fartgy, og med rednings- og ngdetater.
25 Sprak og kulturelle barrierer (mannskap, passasjer, og RCC).

2.6 Ulik situasjonsforstaelse mellom fartgy og kontrollsenter.

3.2 Manglende forstaelse for tidsbruken ved evakuering.
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3.4 Utilstrekkelig opplaering og potensielt feil bruk av redningsutstyr om bord.

3.9 Hardt veer og handtering av sikkerhetskritisk hendelse (vind, store bglger, take, marke).
3.11 | Blokkert remningsvei hindrer mulighet for evakuering til kai.

Teknologiske farekilder

4.1 Tap av kommunikasjon mellom fartay og RCC.

4.2 Feil pa data og sensorer for deteksjon av brann.

4.10 | Teknisk feil ved installert automatisk slukkesystem for brann

6.5 Kortslutning i teknisk anlegg/utstyr installert i salong.

6.8 Feil pa ventilasjonsanlegg og darlig utlufting av skadelige stoffer.

8.4 Steg 4: Identifikasjon av preventive barrierer og tiltak

Figur 10 viser koblingen mellom de identifiserte farekildene og aktuelle barrierer av preventiv art. Merk at
oversikten ikke ma ansees som komplett, men mer som et eksempel pa anvendelse av selve rammeverket.

Farekilder Preventive barrierer

operasjonelle.
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Figur 10: Farekilder ved brann i salong og aktuelle preventive barrierer

8.5 Steg 5: Identifikasjon av reaktive barrierer og tiltak

Som for steg 4 viser Figur 11 fremgangsmaten for steg 5, hvor aktuelle reaktive barrierer og tiltak fra kap. 7
er koblet mot en mer overordnet oversikt av mulige konsekvenser ved tilfelle brann i salong.
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Reaktive barrierer Konsekvenser
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Figur 11: Reaktive barrierer ved brann i salong og mulige konsekvenser

9 Videre arbeid

Som nevnt ansees rammeverket som et godt bidrag og hjelpemiddel for maritim naring involvert i utvikling
av autonome lgsninger for passasjertransport, spesielt med tanke pa pakrevde pre-HAZID og HAZID i
forbindelse med en godkjennelsesprosess opp imot Sjafartsdirektoratet, herunder spesifikt punkt 7.2 i sirkulaer
RSV 12-2020 (Sjefartdirektoratet, 2020). En naturlig pabygning til dette arbeidet vil derfor veere rettet mot
falgende overordnede problemstillinger:
e Erdet mulig a lage en standardisert tilnaerming til etablering av CONOPS og/eller sikkerhetsfilosofi?
e Hvordan bgr en "standardisert” prosess for utvikling av sikkerhets/ drifts- og vedlikeholds filosofi se
ut?
e Hvordan risiko- analysere/vurdere et system/del-system hvor det er lite eller ingen erfaringsdata?
e Hvordan definere/konkretisere potensielle gap mellom eksisterende regelverk og nye tekniske
lgsninger?
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A Appendiks

A.1 Ulike grader av autonomi

Med utgangspunkt i NFAS (Norsk Forum for Autonome Skip) sine definisjoner (Rgdseth og Nordahl, NFAS,
2017), gir Sjefartsdirektoratet faglgende definisjon av autonomi-grad i sitt rundskriv serie V — Fgringer i
forbindelse med bygging eller installering av automatisert funksjonalitet, med hensikt & kunne utfgre
ubemannet eller delvis ubemannet drift (Sjafartsdirektoratet, 2020):

1. Beslutningsstatte:

e Beslutningsstatte og radgiving til mannskap, og hvor mannskap har direkte kontroll og ansvar

for skipets bevegelser.
Selvstyrende:

e Selvstyrende fartgy under kontinuerlig overvakning av operasjon med ngdvendig
driftskompetanse ombord og tilstedevaerelse pa bro. Alarmer pakaller oppmerksomhet fra
driftsbemanning ved uforutsette hendelser.

Periodisk ubemannet:

o Redusert bemanning, og som tilkalles bro gjennom alarmer, evt. ubemannet over flere dager.
Kontrollsenter kan overta styring av fartgy, samt fungere som stgttefunksjon dersom en
ngdsituasjon oppstar.

Ubemannet:

e Kapabel til & operere helt ubemannet, men med mulighet til fjernstyring av operasjon fra
kontrollsenter funksjon. Dette for & ivareta muligheten til & intervenere nar operasjonelle
begrensninger i systemet overskrides.

Fullt autonomt:

e Kapabel til & operere helt ubemannet og uten overvaking fra land, dvs. en hel-autonom
transportlgsning hvor det operasjonelle systemet ombord tar egne beslutninger for
gjennomfaring av sikker operasjon.

o Krever ngdvendigvis ikke etablering av kontrollsenter funksjon.

A.2 Hovedkomponenter til et autonomt passasjerskipssystem

Beskrivelsen av et autonomt skipssystem ikke bare omfatter selve skipet, men ogsa inkluderer systemer som
inngar i den daglige og normale driften av skipet, og som kan tenkes & automatiseres ytterligere. | det fglgende
gis en beskrivelse av hver enkelt komponent og system (Rgdseth, et al. 2020):

Det autonome skipet er skipet med dets relevante ombordsystemer og ngdvendig mannskap. Et slikt
skip kan, avhengig av autonomigrad, operere med og uten en kontrollromfunksjon.

Det autonome kontrollsystemet — skip bestar av skipets ombordsystemer for kontroll og overvaking,
og utgjer grenseflaten mellom skipets del-system og mannskapet ombord. Systemet utgjer sammen
med landbasert autonomt kontrollsystem det totale automasjonssystemet for passasjerskipet.
Mannskap er personer om bord som har ansvar for navigasjon og ivaretakelse av personsikkerhet,
hvor pakrevd antall og funksjon er sveert avhengig av den operasjonelle konteksten og valgte lgsning
for det autonome skipet.

Kontrollrom funksjon er fysisk lokalisert et annet sted enn pa selve skipet, fortrinnsvis pa land, og
har som hovedoppgave a overvake sentrale skipssystemer og skipets operasjon. Samtidig skal det ogsa
besitte bade kapasitet og kapabilitet til & overta styringen av et skip, samt yte generell bistand ved en
eventuell ngdsituasjon (f.eks. koordinering mot ngdetat og rederi, sikring av farled, etc.). Personellet
i et slikt kontrollrom ma besitte ngdvendig kompetanse innen bl.a. navigasjon, systemforstaelse i
tilfelle behov for feilretting av del-system, og prosedyrer for kommunikasjon med gvrige aktgrer innen
beredskap og havnemyndigheter generelt.
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e Driftsledelse skip skal bista skipet i dets daglige operasjon, tilsvarende den funksjon som et
tradisjonelt rederikontor har per i dag ved konvensjonelle skipsoperasjoner. Merk at denne funksjonen
kan samlokaliseres med kontrollrom funksjonen, men ikke ngdvendigvis. Viktige stattefunksjoner er
a bista skipets mannskap omkring driftsrelaterte plikter og gjeremal, samt sikre kvalifisert bemanning,
rotasjon av mannskap, innhente ekstra bemanning ved behov (f.eks. sykdom og ferieavvikling),
forsyning av forbruksvarer og renhold. Driftsledelse skip kan ogsa betjente flere ruter pa tvers av
oppdragsgivere og rederi.

e Det autonome kontrollsystemet — land er de kontroll- og automasjonsfunksjoner ved kontrollrom
funksjonen.

o Lokale sensorsystemer: kan ogsa plasseres pa land, og ikke ngdvendigvis kun ombord pa skipet. Et
slikt oppsett, hvor en legger hovedvekt pa den landbaserte infrastrukturen, kan gi operasjonelle og
kostnadsmessige fordeler ved at flere fartay og ruter kan basere seg pa samme infrastruktur. Slike
systemer kan bl.a. ha som hovedfunksjon & overvake det omkringliggende miljg, og dermed veere en
viktig komponent for etablering av situasjonsforstaelse.

e Automatiserte havnetjenester er de tjenester som et autonomt passasjerskip benytter til daglig drift.
Veare seg infrastruktur for tilfarsel av energi, systemer for sikker dokking og ombordstigning, samt
digitale lgsninger for understgtting av presise skipsoperasjoner, se&rlig i forbindelse med dokking og
avgang fra kai.

e Planlagt beredskapstjeneste er en viktig komponent utenfor selve skipssystemet, og som skal bista
det autonome skipet i tilfelle en kritisk situasjon oppstar. Spesielt i tilfeller hvor sikkerheten til
passasjerer eller det omkringliggende milja er truet, som f.eks. tilfeller med brann og rgykutvikling,
mann over bord, motor-stans og feil ved det automatiserte kontrollsystemet om bord.
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