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Sammendrag

Bruk av IKT gir flere gevinster for VA-sektoren, i
form av bedre oversikt og mer effektiv drift. Sam-
tidig forer okt bruk av IKT til at sektoren ma for-
holde seg til trusler ogsa mot IKT-systemene.
Denne artikkelen gir en oversikt over utfordrin-
ger knyttet til IKT-sikkerhet. Den forklarer sent-
rale begreper innen informasjonssikkerhet og gir
eksempler pa hva IKT-trusler kan fore til. Bevisst-
het om hva som kan gé galt er et viktig grunnlag
for & treffe gode tiltak. Artikkelen viser videre til
eksisterende veiledere som gir konkrete rad om
dette.

Informasjons- og kommunikasjonsteknologi
(IKT) har blitt stadig viktigere i alle sektorer av
samfunnet, og er en integrert del av infrastruk-
turer som energi, helse, transport, og ogsd vann
og avlep. IKT brukes for 8 kommunisere, lagre
data, samle data, utfere malinger, gjore overva-
king, og styre prosesser, for 4 nevne noe. IKT har
gjort det mulig & hente ut effektiviseringsgevin-
ster og fa bedre tilgang til statusinformasjon.
Samtidig har IKT fert med seg ny trusler i for-
hold til tidligere.

Prosesskontroll til glede og sorg

Prosesskontrollsystemer eller driftskontrollsyste-
mer brukes innen en rekke sektorer for & styre og
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overvake prosesser. Prosesskontrollsystemene har
blitt stadig mer avanserte. De har gatt fra a vaere
spesiallagde og proprieteere til a veere hyllevare-
PC-er med f.eks. Windows operativsystem. Der
prosesskontrollsystemene for var skilt fra om-
verdenen - og ofte heller ikke sett p& som IKT -
er de na ofte koblet til nettverk. Selv om det er en
utbredt malsetning i mange virksomheter at pro-
sesskontrollsystemer skal vere helt adskilt fra
f.eks. kontorsystemer, er det vanskelig 4 fa til dette
i praksis. Behov for fjerntilgang, behov for status-
informasjon, og behov for a gjere oppgraderinger
og vedlikehold gjor at prosesskontrollsystemer
ikke lenger kan ses pa som isolerte systemer.

I en studie av informasjonssikkerhet knyttet
til integrerte operasjoner pd norsk sokkel for
noen ar tilbake [1] ble det opplevd at det var et
stort skille mellom de som jobbet med prosess-
kontroll og de som jobbet med IKT, eksempli-
fisert med uttalelsen ”Vi har ikke IT, vi har
programmerbar logikk”. Tradisjonelt har man
tenkt lite pa tradisjonell IKT-sikkerhet for pro-
sesskontrollsystemer. Sikkerheten har ligget i at
fa har hatt kunnskap om disse systemene og at
de har veert skilt fra omverdenen. N4 er dette helt
annerledes. Det finnes egne sokemotorer pa
nettet som kan benyttes til & finne prosesskon-
trollsystemer som er koblet til internett. Det
finnes angrepsverktoy tilgjengelig som letter
angrep mot slike systemer. P4 grunn av stadig
mer bruk av standard programvarekomponenter
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ogsé for prosesskontroll, er disse systemene ofte
sérbare for de samme angrepene som andre mer
tradisjonelle IKT-systemer. Dette gjor at sikker-
het ma vare pd dagsorden ogsa for prosess-
kontrollsystemer.

Noen eksempler

For 4 illustrere hva som kan ga galt, bruker vi
noen offentlig kjente, virkelige hendelser som
eksempler.

Hevnangrep fra tidligere ansatt

(Maroochy Shire, Australia, 2000)

Maroochy Shire-hendelsen [2] fra Australia,
2000, er et klassisk eksempel pa et malrettet
angrep mot et prosesskontrollsystem fra en angri-
per med meget god kjennskap til systemet.

Et konsulentselskap ved navn Hunter Watertech
hadde hatt i oppdrag a installere et SCADA
system som via radioforbindelser styrte 300
pumpestasjoner for kloakk. En av de ansatte,
Vitek Boden, hadde et noe anstrengt forhold til
sin arbeidsgiver. Han sa opp hos Hunter
Watertech, og sgkte jobb i vannverket — men fikk
nei. Han hevnet seg bdde pa sin tidligere arbeids-
giver og vannverket ved & manipulere pumpesta-
sjoner og ventiler/luker slik at en million liter
ubehandlet kloakk rant ut i neerliggende vass-
drag.

Avansert malrettet dataorm (Stuxnet)
Stuxnet [3] er en dataorm som hadde som hoved-
mal & sabotere Iran sin anrikning av uran. Den
infiserte Siemens Simatic systemer, og var konfi-
gurert for bare & kontrollere og overvake veldig
spesifikke industrielle prosesser. Stuxnet var
sveert avansert, og benyttet ikke mindre enn fire
“zero-day exploits” — det vil si sairbarheter som
man ikke var kjent med pa det tidspunktet.
Stuxnet spredde seg over hele verden, med
markert konsentrasjon i Iran i tidlig fase. Det er
verdt & merke seg at Stuxnet ogsa infiserte syste-
mer som ikke var koblet til internett. Infeksjonen
skjedde gjennom minnepinner som ble koblet til
systemer pa prosessnettet, og si spredte data-
ormen seg videre derifra. Ifolge Nasjonal sikker-
hetsmyndighet (NSM) var dette forste gang en

266

s& dataormer/trojanere som var spesiallaget for
a ta kontroll over prosess- og kontrollsystemene
[5].

Stuxnet ble oppdaget i 2010, men i etterkant
har det blitt oppdaget versjoner av Stuxnet fra
2007 [4].

Driftskontrollsystem pa nett

(South Houston, 2011)

12011 fikk en hacker tilgang til brukergrensesnit-
tet til driftskontrollsystemet til vann- og avleps-
verket til South Houston, Nevada [6] [7] [8].
Systemet var tilgjengelig via internett, og pass-
ordet var et standardpassord pa kun tre bokstaver.
Denne hackeren gjorde ingen skade i systemet,
men publiserte skjermdump som viste hva han
hadde fatt tilgang til. Uvedkommende skal sale-
des ha veert i stand til & endre pa driftsparametre
ved vannverket.

Hardkodede passord er heller ikke sa lurt
12010 ble det oppdaget skadevare (malware) som
brukte et kjent standardpassord, som var hard-
kodet i Siemens Simatic systemer for & beskytte
databasen. Passordet kunne heller ikke endres, da
det ville gjore at systemet ikke virket lenger.
Hardkodede passord er imidlertid ikke et prob-
lem bare for dette systemet. Joe Weiss, en ekspert
pa elektroniske trusler mot prosesskontroll-
systemer, uttalte i forbindelse med denne oppda-
gelsen at over halvparten av leveranderene av
kontrollsystemer hardkodet passord inn i deres
systemer [9].

Hva menes med IKT-
sikkerhetsbrudd?
Nér det gjelder sikring av IKT-systemer og den
informasjonen som ligger i disse systemene,
snakker man gjerne om sikring av [11]:
¢ Konfidensialitet; det & sikre at informasjonen
er tilgjengelig bare for dem som har autorisert
tilgang
o Integritet; det 4 sikre at informasjonen og
metodene/beregningene er ngyaktige og
fullstendige. Dette innebeerer at uvedkom-
mende ikke kan endre informasjonen eller
systemet som behandler informasjonen
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¢ Tilgjengelighet; det & sikre autoriserte bruke-
res tilgang til informasjon og tilherende res-
surser ved behov.

Nar det gjelder drifts- og styringssystemer vil
ofte integritet og tilgjengelighet veere vel sa viktig
som konfidensialitet. Man er avhengig av at sys-
temet er tilgjengelig og gjor de oppgavene det er
satt til; dette forutsetter ogsa at systemet har til-
gang til riktig informasjon til enhver tid.

Trusler mot IKT-systemer kan deles opp i to
hovedkategorier:

o Tilfeldige og utilsiktede feil som kan skje pé
grunn av svakheter i IKT-systemet, uheldige
ansatte eller utenforliggende hendelser

® Bevisst skadeverk, som igjen kan deles inn i:

o Generelle angrep som ikke er direkte
rettet mot VA-verket, men som kommer
som en fplge av det generelle trusselbildet
mot IKT-systemer

o Milrettede angrep der angripere
benytter IKT-systemer for a skade
VA-verket spesielt.

I eksemplene over var det snakk om bevisst
skadeverk. Det er imidlertid viktig a vere klar
over at tilfeldige og utilsiktede feil ogsd kan fore
til store konsekvenser. Utilsiktede feil i form av
sarbarheter i systemene, usikre konfigurasjoner
eller feilhandlinger gjort av ansatte kan ogsé
dpne muligheter for angripere nar det gjelder &
gjennomfere bevisst skadeverk.

Men hva har dette med VA a gjore?
Godt vann og god og trygg handtering av avlgp
er viktig for Norge! Det er fa ting som kan skape
slik utrygghet i samfunnet som usikkerhet om
drikkevann. Handtering av vann og avlep er ogsd
viktig for mange andre kritiske infrastrukturer.
IKT har apnet muligheter for bedre overvéking
av VA-anlegg, og dermed tryggere og mer effektiv
drift. Det er imidlertid viktig at man ogsé tar pa
alvor den gkte sarbarheten som kommer med
bruk av IKT. I en rapport utarbeidet for VA-
sektoren i USA ble det fremhevet folgende kon-
sekvenser av bevisste IKT-angrep i denne
sektoren [10]:
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® Angriper griper inn i driften av vannbehand-
lingsanlegg, noe som kan fore til over- eller
underdosering av kjemikalier

® Angriper gjor endringer i programmerbare
instruksjoner i lokale prosessorer og klarer
dermed 4 ta over kontroll av utstyr innen
VA-systemer, noe som kan fore til redusert
drift av pumpestasjoner, ugnsket overlgps-
utslipp, osv.

® Angriper endrer programvare til kontroll-
systemet, noe som gir uforutsigbare resultater

® Angriper blokkerer eller sender falsk infor-
masjon til operaterer for a hindre at de blir
klar over forhold, eller for 4 trigge uheldige
handlinger

® Angriper endrer terskler/grenser for alarmer,
eller deaktiverer dem

® Angriper hindrer tilgang til brukerkonto-
informasjon

® Selv om mange anlegg har manuelle backup-
rutiner, kan feil p4 mange systemer overbe-
laste personalressursene - selv om hver feil er
héndterbar i seg selv

¢ Utpressingsvare (ransomware) - hindre tilgang,
og kreve lasepenger for 4 lase opp IT-systemet.

Det er ogsé verdt & merke seg at et angrep kan
ha stor effekt selv om det ikke skulle resultere i
noen konsekvenser for VA direkte - dette fordi
folk kan miste tillit til vannkvaliteten. P4 samme
méte kan angrepstrusler og usikkerhet om
sikkerheten i VA-systemer ha store konsekvenser
bade for samfunnet og for VA-sektoren dersom
det forer til utrygghet rundt kvaliteten pa
drikkevannet. Derfor er det viktig at VA-sek-
toren kan vise til at de har gjort gode tiltak og er
godt rustet for 4 hdndtere ogsa trusler i IKT-
systemene.

Det finnes hjelp a fa!

IKT-sikkerhet, og sikkerhet i prosesskontrollsys-
temer spesielt, er ikke noe nytt. De endringene
man ser innen prosesskontroll med mer kom-
pleksitet, mer sammenkobling og mer bruk av
standardkomponenter har vart i flere 4r og har
skjedd i mange bransjer. Det finnes derfor mange
gode anbefalinger og veiledninger rundt dette.
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For norske forhold vil vi spesielt trekke frem
“Veileder for sikkerhet av driftskontrollsystemer
for VA-systemer”, gitt ut av Norsk Vann. Denne
veilederen gar dypere inn i de driftskontrollsys-
temene som brukes innen vann og avlep, og gjen-
nomgar mulige arsaker til svikt i disse systemene.
I tillegg gis det en bred oversikt over tiltak, bade
pé organisatorisk og teknisk plan. Denne veilede-
ren inneholder ogsa en sjekkliste som kan brukes
for 4 vurdere sikkerheten til driftskontrollsyste-
mer for VA. Styrken til denne veilederen er at det
gis konkrete rad og anbefalinger til tiltak, spesielt
tilpasset behovene i VA-sektoren.

Det kan ogsa veere mye a leere fra andre sek-
torer. En sektor som har kommet langt nar det
gjelder IKT for styring er oljebransjen, og i
denne sektoren har det blitt utarbeidet et sett av
basis-krav for informasjonssikkerhet i prosess-
kontrollsystemer (OLF Guideline 104) [12]. Mange
av disse kravene vil ogsa vere relevante innen
VA-sektoren.

Noen pumper brenner opp av
seg selv

Selv om det er viktig a ta pa alvor den risikoen
som kommer med gkt bruk av IKT, er det stor
grunn til & glede seg over de gevinster IKT gir.
Det er ogsa viktig & vere klar over at mange har
egeninteresse av  “skremme litt”. Alle oppslag om
hackere er heller ikke like velbegrunnet. I novem-
ber 2011 kunne vi lese at en vannpumpe i Spring-
field, Illinois, brant opp [13]. Nar man studerte
nettverksloggen s& man forbindelser fra Russland
- og myndighetene var raskt ute med konklusjo-
nen: Hackere! Dette var nok litt overilet, for snart
ble det klart at eieren av firmaet som satte opp
SCADA-systemet var pé ferie i Russland fem
maneder tidligere, og hadde logget seg inn derfra
for a sjekke noen data som vannverket hadde
ringt og bedt ham om [14]. Nar alt kom til alt var
det ikke mulig 4 finne noen bevis pa skumle hen-
sikter, og vi ma sla fast at enkelte pumper brenner
opp av seg selv.

Tenk risiko

IKT er kommet for & bli. Det er derfor viktig &
héandtere risiko knyttet til IKT slik man allerede

268

gjor for andre omréder. Sentralt i denne sammen-
heng er gjennomforing av risikoanalyser. Man ma
ha et bevisst forhold til hva som kan ga galt, hvor
sannsynlig det er og hvilken skade det kan med-
fore. Mélet er ikke a bremse utviklingen, men a
treffe gode tiltak som kan redusere risikoen pa en
god mate. Dette kan gjores bade ved 4 hindre at
ting kan oppsta og ved & gjore organisasjonen og
systemer bedre i stand til & oppdage og takle pro-
blemer nar de skjer. Dette arbeidet kan gjerne
lettes ved & samarbeide med andre i bransjen. Slik
sett er den nye veilederen fra Norsk Vann et godt
utgangspunkt for & enes om en bransjenorm etter
modell fra norsk olje og gass.
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