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Forord

Rapporten er utarbeidet som et innspill til Samferdselsdepartementet og aktuelle etater i
forbindelse med gjennomfaringen av SAMROS 2005/2006 (Risiko-og sarbarhetsanalyse for
samferdselssektoren), der en gnsker a komme fram til en helhetlig og konkret strategi for
sikkerhet og beredskap mot alvorlige hendelser innen samferdselssektoren. Vi vil takke Anders R.
Hovdum for godt samarbeid og mange nyttige innspill. Vi vil ogsa takke for gode kommentarer
under arbeidsmgater med representanter fra de aktuelle etater.

Per Hokstad
Prosjektleder
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1 Innledning

Rapporten skal bidra til en felles begrepsforstaelse og metodisk tilneerming til SAMROS-
prosjektet. Den gir forslag til strukturering av risiko-og sarbarhetsanalyser (ROS'-analyser),
primert for de innledende faser av SAMROS. Metodikken som beskrives, skal benyttes for de
etater/omrader som faller inn under Samferdselsdepartementets ansvarsomrade, se Figur 1.

Samferdsel

Veg Bane Luft Sje Tele

Figur 1 Samferdselsomrader/etater som skal analyseres.

Metodikken er tilpasset det "lgp” Samferdselsdepartementet har lagt opp til ved gjennomfaringen
av SAMROS. Dette innebarer at en forst har en innledende felles Fase 1 med beskrivelse av det
totale samferdselsomradet som skal analyseres, og at de ulike etatene sd gjennomfarer etatsvise
ROS-analyser av sine system (Fase 2). Deretter utvikles scenarier for svikt som bergrer flere
samferdselsgrener (Fase 3), og disse analyseres med hensyn til pavirkende faktorer og effekt/nytte
av tiltak (Fase 4), for det til slutt utvikles felles tiltaksstrategier (Fase 5); se Figur 2.

Analysemetodikken som skisseres i rapporten fokuserer pa Fase 2, dvs. ROS-analysemetodikk,
som den enkelte samferdselsgren skal utfgre hver for seg. Disse analysene skal kartlegge de
“kritiske objektene” innen den aktuelle etaten, og er beskrevet i kapittel 3 av rapporten. Fasene 3-
5 er kun kort skissert i kapittel 4.

Selv om rapporten fokuserer pa konsekvenser av at objekt svikter og ikke gar inn pa
frekvenser/sannsynligheter og hva som er de relevante truslene, er det i VVedlegg B gitt en oversikt
over aktuelle trusler med en kategorisering av relevante tap som fglge av truslene.

Det er gitt at analysen skal fokusere pa framfgring over stamnettet. Det er likevel aktuelt a trekke
inn omkjgringsmuligheter ved svikt (dvs. manglende evne til trafikkavvikling) pa stamnettet.

Mens en standard risikoanalyse fokuserer pa akutte hendelser, som resulterer i skade pa
menneske, miljg og materiell vil en her ha fokus pa villede handlinger” og tap av "produksjon” i
vid forstand, (i dette tilfelle fremfering av personer, varer, data/IKT). Videre vil en fokusere pa
alvorlige konsekvenser for samfunnet, (viktige funksjoner, vitale nasjonale interesser), som falge
av regularitetsbrudd.

! ROS = Risiko Og Sarbarhet
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Nasjonalt Etats-
niva niva

Fase 1:
Beskrive totale
samferdselsomrade

Fase 2:
ROS-analyser av
samferdselsomradene

Fase 3:
Utvikle felles
scenarier

Fase 4:
Analyse av scenarier;
Pavirkende faktorer

Fase 5:
Utvikle felles
tiltaksstrategier

Figur 2 Fasene i SAMROS

Vedlegg A gir en del relevante definisjoner. Det finnes en rekke standarder for risikoanalyse (se
f.eks. en liste gitt pa http://www.ntnu.no/ross/srt). Standarden IEC60300-3-9 [21], ("Risk analysis
of technological systems”) angir tre trinn i risikostyringsprosessen:

1. Risikoanalyse
. Definisjon av analysens mal og omfang (systembeskrivelse/nedbrytning)
. Identifisere trusler (“hva kan ga galt™)
« Estimere risikoen (frekvens og konsekvens av ugnskede hendelser)

2. Risikovurdering
« Vurdering/beslutning om aksept av risiko
« Analyse av opsjoner

3. Risikoreduksjon/kontroll
« Beslutninger (valg av opsjoner)
« Implementering
. Overvaking av risiko

Denne rapporten vil kun dekke elementer av trinn 1 og 2. Var tilnaerming er inspirert av artikkelen
[6], som fokuserer pa risiko knyttet til terrorangrep pa viktig infrastruktur


http://www.ntnu.no/ross/srt
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2 Beskrivelse av det totale samferdselsomradet

Figur 3 og Figur 4 gir en grov illustrasjon av nedbrytning av et totalt samferdselssystem i de
enkelte samferdselsomrader. Figur 3 er et eksempel pa en overordnet/forenklet versjon av
”Korridor 3” i Stortingsmelding nr 24, se [20]. Denne korridoren inkluderer stamnett for veg,
bane, luft og sjg- transport pa strekningen Oslo-Stavanger, der ogsa Kristiansand og flyplassene
Gardermoen og Torp er tatt med; (Grenland er med i [20] men er for enkelhets skyld fjernet i
figuren). Videre er verken tele eller ulike hjelpesystem tatt med her. Et alternativt til & beskrive en
korridor er & lage en skisse f.eks. av Oslo-regionen, (som viser hovedsamferdselsveger rundt og
ut av Oslo). Merk at i Figur 3 benyttes sirkler for byene. Hver sirkel omfatter dermed
system/knutepunkt for flere samferdselsgrener, og figuren gir dermed bare en meget grov
oversikt.

Figur 4 skisserer en viss detaljering for veg, bane og luft for omradet Oslo/Gardermoen. Her har
vi lagt inn Oslo S og Oslo-tunnelen som knutepunkt i henholdsvis bane og vegtrafikk. Tilsvarende
foreslds Drammen hovedjernbanestasjon og det sentrale vegknutepunkt i Drammen, (som
muligens kan lokaliseres til brua med E-18). Figuren er ufullstendig og meget skjematisk og ma
detaljeres videre, bl.a. med gvrige hjelpesystem. (Det er etatenes analysegrupper som har den
relevante kompetanse til & bryte ned og evaluere totalsystemene)

I figurene benyttes firkanter for & angi “knutepunkt” innenfor en gitt samferdselsgren. Nar det
gjelder f.eks. Oslo S og Gardermoen vil disse knutepunkt, sammen med sine styringssystem og
diverse hjelpesystem, betegnes et “system”. Disse systemene kan sa brytes ned i sine enkelte
delsystem (objekter). For andre knutepunkt (for eksempel en bru) har en kanskje ikke samme
behov for videre nedbrytning og knutepunktet utgjer alene et “objekt”.

Garder
moen | -

Luft

Stav- Luft
anger \

Stam
veg

Figur 3 Skisse av ”Korridor 3”: Hovedtransportvegen Oslo-Stavanger.
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Figur 4 Eksempel pa en viss detaljering av omradet Oslo/Gardermoen (veg, bane, luft, tele).
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3 Etatsanalyser

"Fase 2” i SAMROS bestdr i at de enkelte samferdselsetatene beskriver og analyserer sin
infrastruktur (sine totalsystem) og identifiserer kritiske “objekter” (delsystem/funksjoner).
Analysene forventes & vare forholdsvis grove. De skal kunne utfgres av personell som ikke
ngdvendigvis er eksperter pa ROS-analyse og resultatene skal veere lette & kommunisere til andre
samferdselsgrener.

Totalsystemet for en etat er dets stamvegnett med tilhgrende hjelpesystem osv. Dette
totalsystemet brytes ned i de enkelte delsystem/funksjoner, og deretter Kkartlegges
analyseobjektenes kritikalitet og avhengigheter mot andre samferdselsgrener. Sterre knutepunkt,
som Oslo S eller Gardermoen flyplass, omtales som ”system”, og brytes videre ned i en rekke
objekter/delsystem. Den videre analyse gar sa ut pa a klargjere konsekvensene ved svikt av de
ulike objektene.

3.1 Nedbrytning av samferdselsgren

En hver fremfaringslinje (kabeltrase, veg, bane osv) med tilhgrende hjelpesystem er et potensielt
“kritisk objekt”. Men listen over de objektene som identifiseres i etatenes analyse ber begrenses,
og vi foreslar fglgende liste av objekter (som altsa skal vurderes og analyseres videre):

«  Kiritisk element av en framfaringslinje for den aktuelle samferdselsgrenen. Det gjelder
0 Knutepunkt, dvs. mgtepunkt for flere fremfaringslinjer
o Bruer
0 Tunneler
o @vrig sarbare strekninger; f.eks. rasutsatt veg , utsatt kabeltrase, fysisk nerhet til
andre framfgringslinjer, osv
«  Trafikk- og styringssystem
«  Omlastingsterminaler (bl.a. mellom samferdselsgrener)
. Oppstillingsplasser og vedlikeholdsomrader for transportmidler (tog, buss, fly osv)
« Passasjerterminaler
«  @vrige hjelpesystem
o Strgm/omfordeling av strgam
0 Tele/kommunikasjonssystemer
o0 Lokalisering av organisasjon (drift/vedlikehold)
o Drivstofflager.

Observer at denne lista begrenser seg til selve infrastrukturen inklusiv transportmidler (tog, buss,
trailer, fly osv), men derimot ikke menneskelige ressurser (ngkkelpersonell), og ngdvendige
funksjoner som f.eks. sikkerhetskontroll (pa flyplasser). Det ma vurderes for hvert enkelt system
om en finner det ngdvendig & inkludere dette allerede i Fase 2, eller kan utsettes til Fase 3.
(Omvendt kan en finne at noen av punktene pa lista over kan utsettes til Fase 3.)

Figur 5 skisserer utsnitt av en mulig systembeskrivelse for én samferdselsgren (f.eks. bane). Her
har vi et omradde med tre knutepunkt (system) A, B og C. Fremfaringslinjene (f.eks. tog) er
heltrukne med tykk strek. En sentral for trafikkstyring er lokalisert ved Knutepunkt A. Ogsa
driftsorganisasjon og vedlikehold er plassert her. Ved knutepunkt B kan en foreta omlasting til
annen transportform (f.eks. veg). Et slikt stgrre knutepunkt vil, sammen med sine styrings- og
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hjelpesystem utgjere et ”system”, mens altsa de enkelte delsystem omtales som objekter. Videre
er pa denne skjematiske figuren ogsa stremtilfarsel og tele-system skissert.

Den systematisk nedbrytning av samferdselssystemene i sine enkelte (analyse)objekt er skissert i
Figur 6, der vi har ett totalsystem (hele samferdselsnettet for en etat). Dette er fgrst splittet pa fem
regioner, og hver region er deretter splittet opp i sine enkelte system og objekter. Region 1 er her
som eksempel tegnet inn med 15 objekter pluss Systemene A-F, som hver har en rekke
delsystem/objekt. Tilsvarende gjelder for de gvrige regionene. Behovet for & benytte “system” i
analysen kan variere mellom samferdselsgrenene, og er vel mindre for eksempel for veg enn for
bane.

Trans-
formator

Tele Leo°
Strem
Fremferings- P
linje Knute-
Pkt. A |
Styrings-] Ny N el
system Strom

Dty Ny ONC el
Vedlik. /| NGO Tt
Fremfaringslinje o
\
/
/
/
Drivstoff Om- F o alin
. ) . remfaringslinje
/ Alternativ lasting gsiiny
fremfaring

Figur 5 Utsnitt av systembeskrivelse for én samferdselsgren (f.eks. bane). Figuren
illustrerer et omrade med tre knutepunkt/system, et styringssystem og en del hjelpesystem.

Totalsystem
for en etat

Region 1 Region 2 Region 5

[
Objekt | | Objekt

objekt 1| | systema | [Objekt2] ; Objekt | | system } ----- Objekt | System | ...... |System
jel et Jext| ..
Al A2 A3

Figur 6 Nedbrytning av totalsystemet for en samferdselsgren.
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Eksempel 1. Gardermoen: Nedbrytning av et system i objekter (delsystem og funksjoner)

Et komplekst system som Gardermoen ma brytes systematisk ned i sine enkelte delsystem, og en
kan da gjerne lage grafiske fremstillinger av de enkelte delsystem/funksjoner: Dette kan ogsa
veere en stgtte nar en senere skal synliggjere avhengigheter til andre (del)system. Figur 7 skisserer
en systematisk nedbryting som synliggjer hvilke delsystem/funksjoner som er ngdvendig for &
utfgre person- og gods-transport pa Gardermoen (Oslo lufthavn). Delsystemene / funksjonene er
delt i falgende 4 hovedgrupper (niva 2 i figuren):

Ngdvendig for avvikling av flytrafikk, (fungerende flystripe, flygeledertjeneste, osv)
Ngdvendig for & ha flyvedyktige fly, (vedlikehold, drivstoff, piloter, osv.)

Ngdvendig for betjening av passasjerer/gods, (tilbringertjeneste, sikkerhetskontroll, osv)
Hjelpesystem: Mange funksjoner/delsystem er avhengige av kraft og tele. Vi har derfor tegnet
inn dette pa linje med de andre delsystem. For & forenkle figuren er ikke de enkelte
delsystemers avhengighet av kraft/tele illustrert her.

NS

De viktigste delsystem/funksjonene er inntegnet som niva 3 i denne figuren (som omfatter mer
enn de rent fysiske objekt). Merk at denne figuren ikke er ment & vaere komplett; noe som er
antydet med et par tomme bokser. F.eks. viser ikke figuren at en ren (bombe)trussel kan veere nok
til & sette driften ute av funksjon. Det vil vare en del av analysen a fremskaffe en full oversikt
over alle trusler mot drift, og det kan vare aktuelt & benytte feiltre? i en mer detaljert analyse. Men
pa dette trinn i analysen bar en holde seg til en enkel fremstilling som antydet i figuren. Den
enkelte etat ma identifisere de delsystem/funksjoner som inngar i hvert system.

Gardermoen

| | | |
Bringe fram Fly Person/ Hjelpe-
Fly Gods system

Flystrioe Trafikksentral Vedlike- Drivstoff Flvgere Billett/ Securit Tilbringer- Kraft Tele
yStip (TMA) hold (lager) Y9 boarding Y| | tieneste (lokal) (lokal)

Figur 7 Eksempel pa nedbrytning av system (Gardermoen flyplass). Tredje linje gir
objekter, (delsystem/funksjoner) som er ngdvendig for drift. Ikke komplett figur!

3.2 Identifisering av de mest sarbare/kritiske objektene

Nar totalsystemet er beskrevet og brutt ned i de enkelte analyseobjekt, er neste punkt i analysen a
finne fram til de mest kritiske objektene. Dette baserer seg pa informasjon om bergrt trafikk og
ulike vurderinger knyttet til konsekvenser ved svikt. | Tabell 1 under gis en liste av momenter
som bgr inngd i vurderingen. Disse er splittet pa to niva”. Nar det er et system (Gardermoen,
Oslo S) som analyseres, foreslas at punktene 1-3, og i hovedsak ogsa 4, vurderes pa systemniva,
mens punktene 5-7 behandles for hvert delsystem (objekt). For objekt som ikke inngdr i et system
gjer en ikke noe slikt skille.

2 Feiltre er en vanlig brukt analyseteknikk i plitelighetsanalyse og risikoanalyse, se for eksempel [22]
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Tabell 1 Innsamling av informasjon om og vurderinger av systemer og delsystem for en etat

Niva Type informasjon/vurdering Kommentar
1. Mengde trafikk (person, gods, data), som | Mengde farlig gods er relevant med
System er avhengig av at systemet (objektet) er | hensyn til storulykkesrisiko.
operativt.
Det kan gjelde viktig/sarbar industri,
System Sarbare og viktige brukere som blir offentlige tjenester, eller
"betjent” av systemet (objektet). samfunnskritisk funksjoner generelt,
som far store konsekvenser ved
bortfall av denne type samferdsel
(i) "Positiv avhengighet” i form av
. Avhengigheter innen aktuelle erstatninger ("omkjgringsmuligheter”)
System samferdselsgren. ved svikt/utfall av system.
Gjelder bade "positiv og negativ (if) ”Negativ avhengighet”, dvs.
avhengighet”. muligheten for at samferdsels-
problemer eskalerer til starre regioner.
Koplinger og avhengigheter mot andre a. F.eks. veg, jernbanelinje og
samferdselsgrener: telelinje ligger neer inntil hverandre,
a. Fysisk nerhet til (del)system fra slik at disse blir sarbare objekt.
System annen samferdselsgren b. F.eks. (del)system fra annen
evt b. Er avhengig av samme hjelpesystem samferdselsgren benytter samme
Delsystem som (del)system fra annen telesentral eller transformatorstasjon
samferdselsgren, c. F.eks. at drivstoff for fly bringes
c. Funksjon av (del)system avhenger av | fram med jernbane. Evt.
annen samferdselsgren, eller omvendt | "dominoeffekter”.
d. Annen transport kan veere d. ”Positiv avhengighet”: f.eks. gods
redundans/erstatning ved utfall av kan fraktes pa jernbane istedenfor
(del)systemet veg.
Delsystem Grad av innebygd beskyttelse (barrierer) | Inkluderer planlagte erstatnings-
mot aktuelle trusler. lgsninger og beredskap ved utfall.
Vurder intervall for typisk varighet
Delsystem | 6. Varigheten av bortfall av objektets ved utfall. Dessuten er ”worst case”
hovedfunksjoner etter svikt interessant (reparasjons/-
(reparasjonstid) gjenoppbyggings - tid ved full
gdeleggelse).
Potensialet for at det inntreffer Vurder om det er enkelt & “skape™ en
Delsystem storulykke (i form av mange omkomne) i | storulykke i forbindelse med at
forbindelse med svikt av dette objektet. | objektet settes ut av spill.

Den enkelte analysegruppe ma vurdere disse punkter, og tilpasse til aktuelle samferdselsgren. Ikke
alle vurderinger/spgrsmal er like aktuelle for alle. For noen er det f.eks. ikke sa aktuelt & bruke de
to "nivaene”, eller det passer bedre a flytte noen vurderinger mellom de to nivaene, avhengig av
systemet som analyseres.

Det antas at det i hovedsak blir grove vurderinger som utfgres i denne fasen. Men en ma ha i
tankene at hovedoppgaven for totalprosessen er a vurdere potensialet for alvorlige
samfunnsmessige konsekvenser i tilfelle et gitt objekt svikter, (ved bortfall av en av dets
hovedfunksjoner). Vurderingene ber derfor understatte en slik malsetting. Videre er det gitt at en
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rekke vurderinger skal utsettes til senere faser. Det gis ingen vurdering av sannsynligheter og
arsaker i denne omgang. Dette betyr ogsa at mange sider ved konsekvensene blir usikre: f.eks. vil
varigheten avhenge av "hva som egentlig har skjedd”, hva er arsaken til utfallet av (del)systemet.
Siden dette ikke vurderes, bgr en i stor grad legger opp til en "worst case” tankegang og
vurdering. Hva er potensialet for alvorlige konsekvenser, (spesielt mht. nedetid og antall
omkomne), som det er en realistisk mulighet for & kunne inntreffe, (eller bevisste skadevoldere
antas a fa til med tilgjengelige ressurser).

Med utgangspunkt i vurderingene listet i Tabell 1 bgr det lages skjema som dokumenterer
evalueringene av de enkelte objekt og system. Under gis forslag til en slik skjematikk; splittet pa
tre tabeller (Tabell 2, Tabell 3 og Tabell 4):

I. Evaluering av system
I1. Evaluering av (del)system mht avhengigheter mot andre samferdselsgrener
I11. Evaluering av delsystem mht beskyttelse og konsekvenser

Disse tabellene bor ikke oppfattes som fasit men som utgangspunkt for gjennomgangen. Generelt
bar en inkludere kommentarfelt i tabellene.

I. Evaluering av system (Tabell 2):

1. Trafikkmengde, (dvs direkte konsekvens for trafikkavviklingen lokalt). Her angis hvor stor
trafikk systemet betjener, for eksempel malt i antall personer pr dagn (og/eller godsmengde pr
degn, osv). Enten oppgis konkrete tall, eller en angir klasser, f.eks. Lav (L), Middels (M), Hay

(H).

2. Sarbare og viktige brukere som blir bergrt. Avmerk med stikkord sarbar/viktig industri som
bergres (fisketransport, leveranse av industriprodukt med tette frister, osv). Tilsvarende
vurderes offentlige tjenester som bergres og problem for privatpersoner generelt. Ogsa her kan
en bruke f.eks. L, M, H.

3. Avhengigheter og konsekvenser for den aktuelle samferdselsgrenen. Vurder farst
omkjgringsmuligheter og godhet av disse. Dessuten om det i tillegg til umiddelbar effekt for
trafikkavvikling lokalt, ogsa er regionale/nasjonal konsekvenser for trafikkavvikling: (Angi
omfang f.eks. ved L, M, H).

Disse vurderingene antas a veare gyldige for alle delsystem som hgrer til systemet og

gjennomfares derfor kun pa systemniva.

Tabell 2 Opplysninger/vurderinger pa systemniva, internt for aktuelle samferdselsgren.

1. Trafikkmengde 2. Sarbare og viktige brukere 3. Avhengigheter
System som blir bergrt internt i etat
Person | Gods | Farlig | Data | Indu- Offent- Privat | Erstat- | Eskaler-
gods stri lig ninger ing
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I1. Evaluering av (del)system mht avhengigheter mot andre samferdselsgrener (Tabell 3)
Her har vi vurderinger som gar pa avhengigheter til andre samferdselsgrener.

Vi papeker at under punktet 4c) dekkes avhengighet ”begge veier”: bade at aktuelle system (evt.
objekt) som undersgkes er avhengig av tjenester fra andre samferdselsgrener, men ogsa at andre
samferdselsgrener er avhengig av tjenester fra det systemet (evt. objektet) som undersgkes. Merk
at vi ikke her tar med avhengigheter av hjelpesystem (tele osv), da dette er dekket ved at tele evt.
er definert som hjelpesystem.

Tabell 3 Beskrivelse og vurdering av avhengigheter mot (del)system i andre
samferdselsgrener

System: XX

(Del)-
system

4a) Fysisk narhet
til andre system

4b) Felles
Hjelpesystem

4c¢) Avhengighet,
andre
samferdselsgrener

4d) Annen transport
gir erstatning/
redundans

I11. Evaluering av delsystem (Tabell 4)
| andre kolonne av tabellen foreslas a gi en definisjon/beskrivelse av aktuelle delsystem. Videre
vurderes:

5. Beskyttelse/Erstatning: Har en muligheter til & etablere erstatning ved bortfall av gitte
delsystem? Angi type erstatning, evt prosentvis dekning ved en delvis erstatning.

6. Varighet: Gi intervall for forventet tid (antall dager e.l.) til delsystemet igjen er operativt etter
svikt, dvs reparasjonstid. Den gvre grense (Max) angir "worst case”. Kan evt ogsa ansla tid til
delsystemet er gjenoppbygd til f.eks. 50 % kapasitet.

7. Storulykkespotensiale. Kan angis som sannsynlighet (pr ar) for storulykke, evt. kategoriene L,
M og H. En storulykke er ofte definert som ulykke med 5 omkomne eller flere. Da svert
mange ulykker innen samferdsel har et potensial for minst 5 omkomne, kan en ogsa bruke et
hgyere tall.

Tabell 4 Vurderinger knyttet til utfall av delsystem.

System: XX
Definisjon av 6.Varighet av utfall
Del- delsystem 5. Beskyttelse / (dager) 7. Storulykkes-
System (lokalisering erstatning Min Gjennom- | Max potensiale
0sv) snitt

Oppsummering.

Analysen ma tilpasses de enkelte etater. Ikke alle kolonner i tabellene trenger & benyttes for
ethvert system. Hovedformalet med skjemaene foreslatt som tabellene 2-4 er & fremskaffe
materiale for en vurdering av de samfunnsmessige konsekvenser av bortfall av system/delsystem.
En gnsker & identifisere de mest kritiske, som bgr analyseres videre. Det ma derfor foretas en
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oppsummering som ender opp med en rangering av objektene og systemene. Dette kan til dels
gjeres kvalitativt, "ut fra en totalvurdering”, men det kan ogsa vere fordelaktig a definere en
risikoindeksindeks” for objektene. Som skissert foretas det en vurdering av objektenes kritikalitet
relatert til hver av de 7 faktorene som listet i Tabell 1. Hvis en sa gir hver av disse faktorene en
“vekt” etter hvor viktig det vurderes (relativt sett), kan en finne en “veiet sum” av vurderingene
som uttrykkes ved en “risikoindeks”. En slik fremgangsmate kan lette prioriteringsarbeidet.

| Tabell 5 har vi satt opp forslag til en oppsummeringstabell, hvor det som siste kolonne er lagt
inn en slik risikoindeks. Denne tabellen er dermed en sammenfatning av tabellene 2-4. Nar det
f.eks. gjelder kolonnen "Trafikkmengde” kan en velge enten & overfare alle de fire relevante
kolonnene (person, gods, osv) fra Tabell 2, eller en kan velge @ sammenfatte disse opplysningene i
et totalmal for trafikkmengde (f.eks. som et tall pa en skala fra 1-5).

Resultatene i Tabell 5 kan sa videre fremstilles grafisk, f.eks. ved at de ulike objekter avmerkes pa

kart, der de gis farge red, gul grenn avhengig av kritikalitet, dvs. verdi av risikoindeks, (jfr.
presentasjonsformen benyttet i [24]).

Tabell 5 Mulig oppsummeringstabell for en etatsanalyse.

System: XX
Objekt | Trafikk- | Sarbare | Intern avhengighet | Koplinger andre | Beskyt- |Varighet | Storulykkes-| Risiko-
mengde | brukere | Positiv |Negativ | samferdselsgrener | telser potensiale | indeks

Merk at det er visse begrensninger pa de analyser som foreslds gjennomfert i denne fasen.
Konsekvensvurderingene er begrenset til primart a gjelde effekt for trafikkavvikling, (dvs.
mengde trafikk som bergres, type og kritikalitet av trafikken, varighet av nedetid osv). Videre
settes ikke noe krav om & vurdere delvis funksjon, dvs. at f.eks. 50 % av kapasiteten opprettholdes.
| hovedsak beskrives dermed en av/pa situasjon, der (del)systemet enten virker (med 100 %
kapasitet) eller ikke virker i det hele tatt. Der det faller naturlig og en har data bgr analysen ogsa
gi vurdering av den situasjonen at systemet f.eks. har en "kapasitet pd minst 80 %” av full
funksjon.

Samfunnsmessige konsekvenser forfglges heller ikke i stor grad her, og evt. tap av omdgmme for
etat eller departement er ikke del av vurderingen i denne fasen. Det er heller ikke lagt opp til
vurderinger mht tap av liv/helse, med det unntak at en ser pa mulighet for storulykke. Disse
forhold bar komme sterkere inn i neste fase av analysen (se neste kapittel).

Resultatene av denne fasen er dermed en systembeskrivelse, der en har brutt ned totalsystemene,
har vurdert objektene, og videre etablert en liste med mest kritiske objekt. Disse vil vere
kandidater til & innga i de fellesscenarier som skal analyser i neste fase av analysen.

Avslutningsvis illustrerer vi hvordan en analyse av avhengigheter for komplekse system kan
understgttes av en figur, (som kan veere like aktuell & benytte i Fase 3).

Eksempel 2. Sammenhenger og avhengigheter

Vi antyder her hvordan Figur 7 kan utvides til & vise avhengigheter mot andre objekt og system
(inkl. andre samferdselsgrener). | Figur 8 er inntegnet piler som antyder pavirkninger “fra - til”.
(Det som ligger mellom de to stiplede linjene representerer Gardermoen flyplasss; det gvrige er
eksternt til dette systemet.)
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@verst kan en legge inn konsekvenser av at Gardermoen flyplass "faller ut”. Vi skiller mellom
konsekvenser for annen flytrafikk, og eventuelle konsekvenser for andre samferdselsgrener,
(jernbane, ....).

| nedre del av figuren har vi sa skissert at drift av Gardermoen ogsa er avhengig av andre system.
Vi har lagt in KS (Reyken) som en forutsetning for avvikling av flytrafikken. Dette er et
"fellessystem” som ogsa vil pavirke drift av andre system” (flyplasser).

Jernbane og/eller veg er ngdvendig for & opprettholde drivstofftilfarsel og ogsa tilbringertjeneste
for passasjerer/gods (spesielt fra/til Oslo S). Dette er en avhengighet som bare gar en vei.

Videre vil det vere kraft- og tele-system som er “fellessystem” for Gardermoen og andre
trafikktjenester.

Dermed skisserer figuren tre hovedtyper avhengighet: (i) Annen samferdsel avhenger av drift av
Gardermoen (se gvre del av figur), (ii) Drift av Gardermoen er avhengig av andre system (bane,
veg), (iii) Rene “felleskomponenter” som direkte setter flere system ute av drift (kraft, tele).
Figuren fokuserer pa funksjoner og dekker ikke avhengigheter i form av fysisk nzarhet.

Konsekvenser | Annen !
av bortfall :_ Flytrafikk |

<

Trafikkavvikling
pa Gardermoen

| transport- |
| _grener _|

Bringe fram Fly Person/ Hjelpe-
Fly Gods system
Flystripe Trafikksentral Vedlike- Drivstoff Billett/ Securit Tilbringer- Kraft Tele
ystip (TMA) hold (lager) boarding Y| | tieneste (lokal) (lokal)
A A A
KS
Arsaker il (Rayken) Veg Bane | Veg | I Kraft I I Tele I
bortfall
U Annen ! rAndre 1T T Andre I
| Flytrafikk : | transport- :I transport- :
L~ L _grener_ || _grener_ |

Avhengigheter vises ved pil: —_—

Figur 8 Ulike typer avhengigheter mellom Gardermoen og annen samferdsel (skisse)
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4 Sammenfatning av etatsanalysene og utvikling av scenarier

Dette kapitlet gir en oversikt over oppgaver i "Fase 3” (analyse av scenarier), og skisserer sa det
videre lgp i totalanalysen (Fasene 4-5).

4.1 Valg av scenarier

| "Fase 3” antar vi at det innledningsvis vil vere behov for a samkjare/supplere analysene og
systembeskrivelsene utfgrt av de enkelte etater i "Fase 2”. Deretter utvelges scenarier pa tvers av
etatene og som skal analyseres i detalj. Fglgende trinn foreslas for en slik utvelgelse:

1. Ut fra kritiske objekter (evt. system) identifisert av etatene i Fase 2, lager man en liste over
de som har betydelige avhengigheter mellom minst to av samferdselsgrenene.

2. Det lages en oversikt over kriterier for utvelging av scenarier, (type hendelser som en
gnsker dekket totalt i scenariene); ut fra for eksempel gnske om

o & ha geografisk spredning, (dekke bade by og land?),

o adekke ulike typer objekter og samferdselsgrener

o & ha med storulykke, f.eks. tunnelulykke, kollisjon der tog er involvert; (minst ett
scenario?)

o & ha med terror/sabotasje, evt kombinert med store menneskelige skader, (minst ett
scenario?)

0O 0sv

3. Ut fra punktene 1 og 2 spesifiseres en (prioritert) liste med scenarier, dvs. konkrete
hendelser, lokalisert til bestemte objekt (og geografiske steder), som til sammen antas a
veere "dekkende”. Antall scenarier som skal utvelges avgjeres som en del av prosessen. En
kan for eksempel starte med & utvikle et lite antall (3), og s& se hvor mange en rekker
innen de gitte tidsrammer.

4.2 Scenarioutvikling

Nar en har valgt scenarier har en spesifisert en konkret ugnsket hendelse, (f.eks. storulykke,
terror/sabotasje), relatert til et gitt system/objekt (pa et gitt sted). Dette scenariet skal s& utvikles
for & kartlegge de ulike konsekvenser. Dette blir en relativt omfattende og komplisert oppgave,
siden det er gnskelig a vurdere et helt spektrum av konsekvenser, fra redusert trafikkavvikling og
antall omkomne, til de videre effekter for viktige samfunnsfunksjoner. | denne analysen ma en
utnytte den informasjon som er samlet i Fase 2, men ogsa supplere denne med mer detaljert
kunnskap om akkurat det (del)system og den type hendelse som er valgt i scenariet.

Farste trinn ber veere & utvikle selve hendelsesforlgpet av ulykken/angrepet. | den sammenheng
identifiseres barrierer som matte foreligge som beskyttelse mot denne type hendelser og hvilket
beredskap en har for & redusere omfang og konsekvenser. Ved a beskrive de mulig forlgp (bl.a. ut
fra hvilke beskyttelser som fungerer), vil en kunne fa et bilde av mulig/sannsynlig gdeleggelse av
infrastrukturen (dvs system/objekt), samt antall skadde/omkomne personer.
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Neste trinn vil veere & vurdere de Kortsiktige og langsiktige konsekvenser for samferdsel
(trafikkavviklingen). Viktige vurderinger er knyttet til varighet av nedetid, dvs. reparasjonstid av
skadet (del)system, erstatningsmuligheter og potensialet for eskalering til & bergre samferdsel i
sterre omrader (region) og andre samferdselsgrener.

Endelige vurderes effekter for samfunnsfunksjoner og omdgmme (for etater/myndigheter).

En viktig diskusjon blir i hvor stor grad (evt. hvordan) en skal gjennomfare kvantifiseringer; dvs.
for sannsynligheter av scenarier og for de ulike konsekvenser.

Eksempel 3. Konsekvenser med hensyn til ”nedetid”.

Utvikling av mulige hendelsesforlgp kan stette seg pa sakalte hendelsestre og tilsvarende grafiske
framstillinger, som illustrerer de mulige konsekvenser av et scenario. Scenarioutviklingen i [6]
benytter en form for hendelsestre for a identifisere/illustrere de mulige konsekvenser med hensyn
til varighet av nedetiden og geografisk omfang (dvs. konsekvenser for samferdselen i regionen,
evt. en “korridor”).

Figur 9 gir en enkel illustrasjon av en slik analysemetode. La scenariet veere knyttet til systemet,
Oslo S, og la ugnsket hendelse vaere “angrep pa Oslo S”. Her fokuserer vi pa “primar”-
konsekvenser (dvs ”nedetid”), som kan beskrives for eksempel som:

Skadeniva 0: Nedetid for Oslo S er hgyst 4 timer, og ingen nedetid for region.
Skadeniva 1: Nedetid for Oslo S er 4 — 24 timer, og hayst 4 timer for (deler av) region
Skadeniva 2: Nedetid for Oslo S er 4- 24 timer, og 4 — 24 timer for (deler av) region
Skadeniva 3: Nedetid for Oslo S er minst 24 timer, og hayst 4 timer for region
Skadeniva 4: Nedetid for Oslo S er minst 24 timer, og 4 — 24 timer for region
Skadeniva 5: Nedetid for Oslo S er minst 24 timer, og minst 24 timer for region

Utfall
Angrep pa System Uttall Skade-
Oslo S (Oslo S) region niva
1:1 ol
XCK . ngen a: Ingen 0
2. Ute<4t a: Ingen
0
3 Uted-241 b:Ute <4t 1
I : 4-24
c: Ute t 2
4: Ute > 24 t b:Ute<4t
@ 3
‘Ute 4 - 24
c: Ute t 4
d Ute>24t 5

Figur 9 Utvikling av scenario med konsekvenser med hensyn til nedetid.
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Andre kombinasjoner antas her for enkelhets skyld a ikke veere aktuelle. Evt. kan det veere
gnskelig a innfare mer detaljerte skadeniva, bl.a. ved & spesifisere hvor stor del av totalnettverket
(regionen) som er nede i et angitt tidsintervall. Vi vil imidlertid se bort fra denne
problemstillingen her.

De ulike skadenivaene med hensyn til “nedetid” (for jernbanedrift) sammenfattes i et diagram av
den typen som er gitt i Figur 9. For & kunne vurdere rimeligheten av disse utfallene ma en
vurdere/besvare en rekke spgrsmal jfr. vurderingene i Fase 2. Bl.a. falgende pkt. er relevante:

i.  Muligheten for at et spesifisert fysisk angrep pa system eller delsystem vil lykkes, og Oslo
S blir "satt ut av spill” for viss tid; dvs skaden overstiger Skadeniva 0 (vurder bl.a. antall,
effektivitet og palitelighet av barrierer; uavhengighet mellom disse; avhengigheter mellom
delsystem).

i. Varighet av evt. nedetid for Oslo S (vurder reservesystem, gjenvinningsmuligheter,
beredskapsplaner).

ii.  Muligheten for at hele, evt. deler av regionen settes ute av spill som felge av eskalerings-
effekt; (vurder bl.a. kapasiteter og mulighet for overbelastninger, koplinger).
iv.  Evt. varighet av konsekvens for region

Nar konsekvensene med hensyn til nedetid er kartlagt, gjenstar viktige vurderingene med hensyn
til de totale konsekvenser for trafikant og samfunn. En skal ogsa vurdere

v.  Mulige avhengigheter og konsekvenser for andre trafikkgrener og tele, (antall bergrte
etater, samordning, ...).
vi.  Totale konsekvenser for trafikkutgvere (mulighet for & fa transport til arbeid, ngdvendig
varetransport for naringsliv, .....), evt konsekvenser for brukere av tele-tjenester.
vi.  Konsekvenser for samfunnsfunksjoner forgvrig (skole, helse, neringsliv, ... )
viii.  Konsekvenser for omdgmme av bergrte etater

Scenarioutviklingen blir apenbart ytterligere kompleks hvis en i tillegg ma ta hensyn til at f.eks.

. hendelsen ogsa resulterer mange omkomne/skadde, som kan vanskeliggjgre evt. ta noe av
fokus vekk fra arbeidet med a fa systemet opp igjen
. samtidig/samordnet angrep pa tele/datasystem, som vil vanskeliggjere gjenoppbygging.

Analysen av scenariene, med detaljering av de ulike typer konsekvenser som kan ventes/er
mulige, er derfor en utfordrende oppgave. Videre ma en vise hvordan disse scenariene kan gi en
best mulig forstaelse av det totale risikobilde; (her kommer representativitet av scenariene inn, jfr.
Avsnitt 4.1.)

4.3 Tiltaksstrategier

Her skisseres kort hvordan de analyserte scenarier kan benyttes for & identifisere mest effektive
tiltak (Fase 4) og utvikle tiltaksstrategier (Fase 5).

Fase 4: Analysere scenariene med hensyn til influens og effekt/nytte

Vurdering av tiltak kan naturlig starte med & identifisere/analysere hvilke faktorer som pavirker
henholdsvis hyppighet av definert ugnsket hendelse og konsekvens/omfang. For a fa en god
systematikk som gir en dekkende analyse, vil vi foresla bruk av “risikopavirkende faktorer” og
influensdiagram. Det synes ogsa naturlig & kombinere dette med en barrieretankegang, og det



SINTEF 19

antas at en i Fase 3 har identifisert de ulike barrierer (fysiske, organisatoriske,...) som kan bidra
enten til redusere sannsynligheten for at den ugnskede hendelsen inntreffer, eller at den bidrar til &
stoppe utviklingen i scenariet, dvs. reduserer konsekvensen.

Videre foreslas na a lage en oversikt over risikopavirkende faktorer (se Vedlegg C) som pavirker
sannsynlighet for bl.a.:

« Ugnsket hendelse (ulykke/angrep) inntreffer

« Hendelsen avverges/’kveles i fadselen”

. Unngar eskalering (spredning til flere regioner/samferdselsgrener)
« Hurtig gjenvinning til normalsituasjon

. Stort antall omkomne

. Tapavomdgmme

Disse generelle faktorene kan vere bade

. tekniske, (vedlikehold/modifikasjon barrierer, reservesystem, ....)

. menneskelige, (kompetanse kunnskap, ferdigheter, ....)

. organisatoriske (kvalitet prosedyrer, beredskapsplaner, sikkerhetskultur, tydelighet av
ansvarsforhold, ...)

En ma ogsd her vurdere avhengigheter som gir ekstra sarbarhet. En del faktorer kan veere
etatsspesifikke, andre pa departementsniva, (eventuelt "samfunnsniva™).

En slik systematisering av faktorer anbefales for a sikre en mest mulig komplett analyse, og vil
veere en stgtte nar en i Fase 4 skal foresla og vurdere effekt av tiltak. Metodikken vil gi en relativt
lik behandling av scenariene, gjgre det relativt enkelt & se hvilke tiltak som har effekt for flere
scenarier, og gir ogsa et felles rammeverk (pa tvers av etater) for evaluering av fremtidige
scenarier.

Fase 5: Utvikle felles tiltaksstrategier.
| Fase 5 legges strategien for videre arbeid. Vi ser for oss felgende tema i denne fasen

. Sammenfattende vurdering av de undersgkte scenariene, for & identifisere de viktigste tiltak
totalt sett.

. For den enkelte etat, prioritere viktigste tiltak og legge strategi for hvordan og med hvilke
tidsplan en skal gjennomfare disse.

. Tilsvarende gjennomfares for Samferdselsdepartementet. Her antas at det vil vare en viktig
deloppgave a identifisere og legge plan for ngdvendig samarbeid med andre departement, for a
ta fatt i overgripende problemstillinger, spesielt knyttet til beskyttelse mot ”villede
handlinger” generelt, (evt ogsa knyttet til beredskap?)

« Vurdering av behov for og plan for ytterligere arbeid: metodeutvikling, nye scenario-analyser
0oSV.
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http://www.sintef.no/static/tl/projects/ros/ros-publ.html
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VEDLEGG A: Referanser og definisjoner

Vi gir her noe bakgrunnsstoff for den foreslatte analysemetodikken.

Det er etter hvert en ganske betydelig litteratur innen dette og beslektede omrader. Rapporten [1]
diskuterer risikobasert tilsyn, uten at en kommer inn pa villede handlinger. Rapporten, Risiko pa
tvers [3], [7] diskuterer et bredt spektrum av trusler — ogsa bevisst skadelige handlinger, uten & ha
fokus pa dette. Rapporten [4] ser pa storulykkespotensialet, med fokus pa petroleums-
virksomheten.

Sarbarhetsutvalgets innstilling [2], gir en bred gjennomgang av problemstillingen der ogsa villede
handlinger har en bred plass, og dette er senere fulgt opp av to notat [5], [8]. Videre har vi to
stortingsmeldinger om samfunnssikkerhet [9], [10].

Nar det gjelder metodikk for risikoanalyser, nevnes standarden [21] og ROS-programmet [23]
som har utgitt omfattende litteratur. P4 omradet sarbarhet nevnes artikkelen, [13]. Videre har
Reliability Engineering & System Safety nylig utgitt et spesialnummer, Confronting the risk of
terrorism, [6] som er meget relevant i var sammenheng. Endelig nevnes at SINTEF nylig har
utgitt rapporten, [14] som vurderer samfunnssikkerhet ved etablering av NOKAS’ anlegg i
Stavanger; men den handterer primert risiko knyttet til et evt. “angrep”, og ikke pa eventuelle
problem i etterkant.

En har ulike definisjoner av begreper som risiko og sarbarhet. Vi starter med & gi en kort
diskusjon av de grunnleggende begrepene.

Risiko
« Norsk Standard definerer risiko som: Uttrykk for den fare som ugnskede hendelser
representerer for mennesker, miljg eller materielle verdier. (Sannsynlighet og konsekvens.)

Det er nok her underforstatt at de ugnskede hendelser er ulykker(og ikke bevisst skadelige
handlinger), og denne referansen er representative for et "tradisjonelt” risikobegrep. Imidlertid vil
en na ogsa finne et noe “utvidet risikobegrep” ved f.eks. a inkludere flere typer tap/konsekvenser:

. Sarbarhetsutvalget, NOU 2000:24, (se Avsnitt 2.3 og Vedlegg 1 i [2]) sier at
Risiko er en funksjon av sannsynligheten for mulige ugnskede hendelser og konsekvensene av
disse. Risiko uttrykker fare for tap av viktige verdier som fglge av ugnskede hendelser.
Viktige verdier kan f.eks. vere liv, helse, miljg, skonomi og gjennomfgring av Kkritiske
samfunnstjenester.

. Klinke og Renn [12]/"Risiko Pa Tvers”(RPT), [3, 7] legger spesiell vekt pa a fa en vid
definisjon av risiko.:
Risiko refererer til muligheten for at menneskelige handlinger eller hendelser leder til
konsekvenser som pavirker aspekter av hva mennesket verdsetter.
RPT [3, 7] gir ogsa en kortversjon av dette: "Mulighet for fremtidig tap av verdier™.

Dette risikobegrepet vil ikke begrense seg til ulykker/naturkatastrofer. Og det er en utvikling mot
at risikobegrepet utvides, og i dag vil det ofte inkludere bade

. “beregnet risiko”, og
. ulike sosiale / kulturelle / psykologiske aspekt (f.eks. “opplevd risiko”).
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Nar en skal ansla/beregne risiko er fremdeles Kaplan [11] relevant

. Kaplan [11] sier at det er tre spgrsmal som er relevante for risiko:
- Hva kan ga galt? (liste av ugnskede hendelser)
- Hvor sannsynlig er det? (frekvens)
- Hva er konsekvensene? (skade/tap)

Trusler

\

Ulykkes-
hendelse

Trusler

Vavavavi

Kdlsekvens-
kjeder

Arsakskjeder

oppstart

Krisehandtering
gienoppbygging,

Ny stabil tilstand

= Barrierer og sikkerhetsfunksjoner

Risikoanalyse

A
A 4

Sarbarhetsanalyse

~
A 4

Figur 10: Risiko og sarbarhet, (fra [13]).

Sarbarhet og krise

Sarbarhetsutvalget [2] gir definisjonen

. Sarbarhet er et uttrykk for de problemer et system vil fa med & fungere nar det utsettes for en
ugnsket hendelse, samt de problemer systemet far med & gjenoppta sin virksomhet etter at
hendelsen har inntruffet.

Sammenhengen mellom en tradisjonell risikoanalyse og en sarbarhetsanalyse er illustrert i Figur
10. Risikoanalysen vil med utgangspunkt i ulykkeshendelser ("initierende ugnskede hendelser”)
diskutere mulighet/-sannsynlighet for ugnsket hendelse (se "arsakskjeden™) og dessuten mulige
konsekvenser av det videre ulykkesforlgp. Sarbarhetsanalyse vil imidlertid forfalge
konsekvensene for virksomheten i etterkant av den ugnskede hendelsen/ulykken, bl.a. muligheten
til & gjenoppta virksomheten.

En annen forskjell er at sarbarhetsanalyse ofte tar for seg et bredere spektrum av trusler enn det
som er vanlig i risikoanalyser. Tradisjonelle risikoanalyser vil oftest begrense seg til
ulykkeshendelser og ikke inkludere bevisste skadelige handlinger (sabotasje osv).

Sarbarhetsanalysen atskiller seg dermed fra risikoanalysen pa to mater, ved at den

« vurderer et videre spektrum av trusler og ugnskede hendelser,
. ser pa et videre spektrum av konsekvenser enn risikoanalysen, (som fokuserer pa liv/helse
miljg og materielle verdier som gar tapt i selve ulykkeshendelsen).

Sa mens risiko kan angis ved de to starrelsene sannsynlighet(frekvens) og konsekvens av de
ugnskede hendelser, kan sarbarhet angis ved de tre stgrrelsene sannsynlighet, konsekvens og
virksomhetens krisehandtering/gjenoppbyggingsevne.

Analysemetoden som blir skissert i dette notatet vil vi betegne en sarbarhetsanalyse, men
tilsvarende metodikk vil svert ofte ogsa anvendes i risikoanalyser.
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Pa nasjonalt niva (Makro), kan vi skjelne mellom (jfr. [5]) felgende kategorier sarbarhet:

. Politisk

« Militeert

« @konomisk
« @kologisk
. Sosialt

« Teknisk

Siden denne rapporten fokuserer pa alvorlige hendelser, nevner vi ogsa falgende begreper: krise,
katastrofe og beredskap (se Avsnitt 2.3 i [2]):

. Krise er en hendelse som har potensial til a true viktige verdier og svekke en organisasjons
evne til & utfgre viktige funksjoner.

« En krise kan utvikle seg til en katastrofe; dvs. en hendelse med sarlig alvorlige skader og tap.

. Med beredskap forstas tiltak for & forebygge, begrense eller handtere kriser og andre ugnskede
hendelser.

I gkende grad kjennetegnes kriser av (se [2])

. Globalisering
« Medias innflytelse
. Politisering

Noen gvrige kjennetegn pa kriser er i falge [2]:

« Kommer overraskende

. Mangel pa kontroll

« Viktige interesser star pa spill

« Mange aktarer

. Tidspress

« Sammenbrudd i den regulere beslutningsprosessen
. Sgkelys pa kortsiktige lgsninger

« Stor usikkerhet

. Mangel pa informasjon

« Desinformasjon kan forekomme

. Stor interesse og oppfelging fra ulike hold

Samfunnssikkerhet

Stortingsmelding nr. 17 (2001-2002), [9] definerer Samfunnssikkerhet som Den evne samfunnet
som sadan har til & opprettholde viktige samfunnsfunksjoner og ivareta borgernes liv, helse og
grunnleggende behov under ulike former for pakjenning.

Ut fra dette er temaet for denne rapporten nert knyttet til begrepet samfunnssikkerhet. Dette
begrepet er ogsa diskutert i [5], [8]. Notatet [8] diskuterer en avgrensing av begrepet mot andre
sikkerhetsrelaterte omrader, se Figur 11.
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Figur 11 Samfunnssikkerhet og avgrensing mot andre sikkerhetsrelaterte omrader (fra [8])
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VEDLEGG B: Trusler og tap

Ved analyse av risiko/sarbarhet, er det behov for en helhetlig klassifisering av trusler og
tapskategorier, og dette diskuteres under. Merk at denne rapporten fokuserer pa starre hendelser
av et visst nasjonalt omfang (jfr. samfunnssikkerhet), og gir dermed ikke noen komplett oversikt
over tapskategoriene.

Dette er ogsa resymert i Figur 12, som heller ikke gir et komplett bilde av alle trusler og
“tapskategorier”. Hovedpoenget er at en i denne rapporten opererer med et risikobegrep der en tar
hensyn til flere typer trusler og konsekvenser. Mens en standard risikoanalyse fokuserer pa akutte
hendelser, som resulterer i skade pa menneske, miljg og materiell, (se venstre del av figuren), vil
en her ha fokus pa "villede handlinger” og tap av "produksjon”( i vid forstand).

Continuous
strains/impacts

Acute incidents
- Fire/explosions

Breach of

Hazards/ - Ogcupatlonal - Physical strgss Sabotlage/ accepted
Threats accidents ‘ - Psycho- social Intgntlonal ethical rules/
- Acute toxic stress actions
- standards
releases - Environmental
- stress
.| Human Environment Material Data / Marked
Values - | - Employees - Air/ water - Buildings Production . - Marked share
: h . ) Information/ )
(targets) - third person - Animal/ plants - Tech. equipm. - Profit
9 : Knowledge -
- - - Infrastructure - Credibility
1. Loss of life, 6. Acute 8. Material 9. Loss of 10. Loss of data/ 11. Loss of
] major accid. | pollution damage production information reputation
Loss
categories | | 2. Lossoflife,| | |7.Continious
other accid. pollution
3. Acute
— personal
injury
| | 4. Chronic
disease
| 5. Reduced
quality of life

Figur 12 Trusler, verdier og tapskategorier (fra [7])

Hva er truslene/farene?

Ifalge [2] forstds med trussel ethvert forhold eller enhver enhet med potensial til & forarsake en
ugnsket hendelse. Under presenteres en relativt komplett liste over trusler/farer. Den er utvidet i
forhold til [3], [7], se for gvrig ogsa figur i [2], [5]. Merk at oversikten ikke dekker medisinske
farer (for eksempel smittespredning/epidemier), og heller ikke krigshandlinger.
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1. Manglende kontroll med teknologi (operasjon/drift); som enten kan gi ulykker (akutte
ugnskede hendelser) eller kontinuerlige belastninger/skader. Det kan i hovedsak beskrives
som “Energi ute av kontroll”, og kan skyldes en kombinasjon av flere arsaker; inkl.
menneskelig svikt, og kan kategoriseres som
o Manglende palitelighet og/eller regularitet av utstyr for a opprettholde kontroll/sikker
drift; (som gir akutt hendelse, f.eks. flystyrt, togkollisjon, brann/eksplosjon, utslipp av
giftige/radioaktive stoffer, osv)

o0 Manglende styrke, kollaps, (demninger, bruer, bygninger, ....)

o “Ukontrollert” utslipp av (klima)gasser, (dvs. kontinuerlig belastning)

0 Psykiske/fysiske belastninger pa ansatte/kunder/tredje part, (dvs. kontinuerlig belastning)

2. Naturkrefter
0 (Akutte) naturkatastrofer, (flom, storm, jordskjelv, vulkanutbrudd...)
o (Langsiktige) klimaendringer

3. Villede (bevisste/tilsiktede) skadelige handlinger

0 Intern sabotering i organisasjon/bedrift
Inntrengere (uten forbrytersk hensikt?), "hackere”
Spionasje
Terroristhandlinger; ”angrep”/spreding av gift/sabotasje
Forbrytervirksomhet; gisseltaking/kidnapping, utpressing, ran
Vandalisme/Plyndring ("menneskemasser ute av kontroll”)
(Bombe)trussel/varslet angrep: evt. falsk alarm

O O0OO0OO0O0O0o

4. Mangelfulle (interne) regler/standarder; (evt. manglende etterlevelse av slike)
o Brudd pa anerkjente etiske normer;
o Lovbrudd, (korrupsjon, ....)

Hvem/hva blir truet og hvilke typer tap kan en fa?

Vi vil i denne rapporten bruke ordet ”system” om alt som kan utsettes for trusler. Nar det gjelder
tap begrenser vi oss her til det som kan falle under omradet samfunnssikkerhet, og i hovedsak pa
en eller annen mate kan relateres til samferdsel. Hvert "system” kan erfare ulike typer tap hvis
truslene iverksettes, (en sier ofte at en har ulike "dimensjoner” av risikoen). En kan grovt skille
mellom fglgende typer tap:

1. Tap knyttet til mennesker (liv/helse) og ytre miljg

2. Tap knyttet til infrastruktur (materiell skade og manglende evne til & utfgre gnskede
funksjoner)

3. Tap knyttet til myndigheters/organisasjoners utevelse av sine oppgaver, evt. samfunnet som
helhet

Under skisseres en naermere kategorisering av tapene:

1. Gruppe mennesker (f.eks. togpassasjerer, ansatte i samferdselsbedrift, ...... ):
a. Storulykke (f.eks. trafikkulykke) med mange omkomne/skadde
b. Forgiftning av gruppe mennesker (f.eks. gass)
Ytre miljg (f.eks ulykke med transport av farlig gods)

2. Nasjonal infrastruktur (trafikk/kommunikasjon):
a. Materiell skade pa (tap av) f.eks. samferdselsknutepunkt, (Gardermoen, Oslo S,
Alnabru terminal, evt. tunnel, bru, havn), flytrafikkontrollsentral, tog, skip, telenett,
kringkasting, internett, forsyning av strem/drivstoff, ....
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b. Manglende regularitet, dvs. manglende evne til & utfere sine oppgaver; f.eks.
veitrafikkavvikling, jernbane/fly-trafikk, telesamband; (evt. over lengre tid)
c. Feillevering/feilforsendelse, (f.eks. telesamband)

3. Myndigheter / organisasjoner / (virksomheter):
a. Tap av materiell, (jfr. pkt. 2 over); gkonomiske tap
b. Manglende evne til & gjennomfare sentrale funksjoner/samfunnsoppgaver, (evt tap av
”produksjon”)
c. Tapt/edelagt data, informasjon, kommunikasjon
d. Spredning av fortrolig informasjon; (svikt i ”brannmur’)
e. Tapav omdegmme, troverdighet

Med sa ulike typer tap, er det naturligvis problematisk & gi en felle kvantifisering (ma
“sammenlikne epler og parer”). Men uavhengig av det kan analysene ogsa kompliseres ved at
flere typer tap inntreffer i samme scenario; (f.eks. bade store menneskelige tap, store skader pa
infrastruktur og angrep pa datasystem som gjar det vanskelig & opprettholde viktige beredskaps-
funksjoner).
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VEDLEGG C: Risikopavirkende faktorer (RPF) og tiltak

Bruk av RPF og influensdiagram generelt

SINTEF har i en del risikoanalyser benyttet sakalt risikopavirkende faktorer (RPF) som et ledd i
risikoanalysen. Bl.a. gjelder det en generell analyse av risiko ved offshore helikoptertransport i
Nordsjgen, [15]. Det ble definert 8 ulykkestyper og en rekke RPFer som pavirket henholdsvis
frekvens og konsekvens av ulykkene. Disse RPFer var knyttet til bade

. tekniske (f.eks. helikopterdesign),
. operasjonelle (menneskelig oppfarsel, prosedyrer) og
. organisatoriske (hos f.eks. helikopterfabrikanter og helikopteroperatarer)

forhold. Videre ble de satt sammen i et influensdiagram som illustrerer gjensidige pavirkninger og
pavirkninger pa ulykkes-frekvens og —konsekvens, se Figur 13 og Figur 14. | disse influens-
diagrammene har vi ogsa lagt inn et niva med “risikopavirkende aktarer” (f. eks. myndigheter).

En slik teknikk er ikke minst viktig nar en har overordnede analyser der de enkelte scenarier ikke
er utviklet i detalj. En bruker da en kombinasjon av hendelses-/ulykkesdata og ekspert-
vurderinger til ansla effekten av de ulike RPFer pa frekvens og konsekvens. Det ferdige influens-
diagram er ikke minst viktig ved vurdering og prioritering av risikoreduserende tiltak, (dette ble
konkretisert videre i [16]). En tilsvarende teknikk er utarbeidet for hurtigbat, kun
sammendragsrapporten [17] er apen.

Figur 13 og Figur 14 presenterer influensdiagram med RPF (=RIF = Risk Influencing Factor) for
helikoptertrafikk i Nordsjgen. Merk at disse er organisert i tre ulike niva: operasjonelt,
organisatorisk og myndigheter/kunder; (kunder er i dette tilfelle oljeselskapene som benytter seg
av helikoptertjenesten).
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RPF og tiltak i foreslatt sarbarhetsanalyse

Ut fra beskrivelsen i avsnittet over bgr den foreslatte sarbarhetsanalysen (Kapittel 4) suppleres
med & innfgre RPFer. Disse faktorene er slik at ved a endre tilstanden til dem vil en samtidig
endre risikoen/sarbarheten. | risikoanalysen for helikoptertrafikk [15] skjelnet en mellom de
RPFer som var viktige for frekvensen, og de som hadde effekt for konsekvens. | den skisserte
sarbarhetsanalysen for samferdsel vil det vare naturlig a foreta en tredeling, ved at en skjelner
meller RPFer som pavirker sannsynligheten for

1. at det skjer en ugnsket/initierende hendelse, (iverksettes et "angrep”)
2. aavverge "angrepet” (uten betydelig skade pa angrepne system)
3. eskalering og hurtig & gjenvinning av funksjon (oppstart) hvis angrep lykkes

En del RPFer vil vaere med i mer enn en av disse tre kategoriene. Merk ogsa at sarbarhetsanalysen
vil inkludere noe andre RPFer enn risikoanalysen. For det ferste vil var sarbarhetsanalyse
fokusere pa villede handlinger (og ikke ulykker). Videre vil den fokuserer pa andre typer
konsekvenser; (risikoanalysen for helikopter hadde fokus pa tap av menneskeliv).

En del aktuelle RPF for var sarbarhetsanalyse er skissert i Tabell 6: Vi starter med a spesifisere
scenariet ved & angi trussel og truet system (betegnet SX). Deretter lister vi RPFer innen de tre
omradene. Arbeidet vil ende opp med a etablere et sett med generiske RPFer.

Nar en skal arrangere disse RPFer i et influensdiagram vil en ordne disse i ulike nivaer, f.eks. ved
(jfr. Figur 13 og Figur 14):

. Virksomheten/systemet som angripes, nar det gjelder teknologi, mennesker, prosedyrer,
kultur, osv.

. @vrige relevante virksomheter/organisasjoner, f.eks.: jernbaneverk, jernbanetilsyn (og
tilsvarende etater for andre samferdselstyper), trafikkontrollsentral, leverandgrer av relevant
utstyr, vedlikeholdsorganisasjoner, byggefirma, politi/etterretning, brann/redningsvesen,
frivillige organisasjoner.

. Overordnede myndigheter: Samferdselsdepartement/regjering, internasjonale organisasjoner.

Merk at listen med foreslatte RPFer i Tabell 6 ikke i sarlig grad er knyttet opp til alle de ulike
virksomheter/myndigheter som kan veere relevante ifglge denne "bullet-lista”. Det gjenstar altsa et
betydelig arbeid for & utvikle denne tabellen til et influensdiagram!

Neste trinn er altsa a etablere ulike influensdiagram knyttet til henholdsvis sannsynlighet for a fa
angrep, avverge angrep (uten konsekvens for angrepne system), og forhindre eskalering/rask
tilbakefaring.
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Tabell 6 Forslag til RPFer

Trussel: Truet System:
Villet handling/Terroristangrep SX tilknyttet en gitt virksomhet i Omrade A

1. Risikopavirkende faktorer: Sannsynlighet for angrep

(Antall og kvalitet/effektivitet av) tekniske barrierer mot aktuelle trussel; tilgang til SX

(Kvalitet av) Vedlikehold/modifikasjon av barrierer mot aktuelle trussel

Menneskelige ressurser/palitelighet i virksomheten; (kompetanse: kunnskap, ferdigheter,
holdning.)

Kvalitet av prosedyrer i virksomheten, (f.eks. adgangsprosedyrer til bygninger; grad av "apenhet™)

Virksomhetens “attraktivitet” for terrorister (antatt vilje/intensjon til & angripe denne type
virksomhet)

Behov for og generell tilgang pa ngdvendige ressurser for den aktuelle type angrep

Kvalitet av myndighetene etterretning (mht. villede handlinger)

Konfliktniva i samfunn

Etisk refleksjon/holdninger i samfunnet, (lovlydighet; felles normsystem?)

2. Risikopavirkende faktorer: Sannsynlighet for & avverge angrep

(Antall og kvalitet/effektivitet av) Tekniske barrierer mot aktuelle trussel; tilgang til SX

(Kvalitet av) Vedlikehold/modifikasjon av barrierer mot aktuelle trussel

Menneskelige ressurser/palitelighet i virksomhet og f.eks. politi; (kompetanse: kunnskap,
ferdigheter, holdning).

(Sikkerhets)kultur i virksomhet

(Kvalitet av) Beredskapsplaner

3. Risikopavirkende faktorer: Sannsynlighet for eskalering/hurtig gjenvinning

(Kvalitet av) Beredskapsplaner (virksomhet/samfunn)

(Grad av) Samarbeid /klare ansvarsforhold mellom ulike bergrte “parter”/etater

Omfang av redundante Igsninger (reservesystem ved bortfall av funksjoner)

(Grad av) Koplinger mellom ulike system”;
. sarbarhet mht eskalerings-effekter;
. Felles avhengighet av samme "hjelpesystem” (f. eks. elektrisk stram)

Avhengigheter/koplinger mot andre land

(Handtering av media?)
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Kvantifisering av risiko; data.
Deretter vil en ved hjelp av data og ekspertvurderinger gi et estimat av dagens risiko/sarbarhet
knyttet til hendelsen. Sarbarheten kan anslas ved f.eks.:

1. Antatt hyppighet, f, av aktuelle type aksjon/angrep (for det gitte system)

2. Estimert sannsynlighet, p, for at en gitt aksjon blir fullfgrt og tilsiktet skade pafart

3. Antatt sannsynlighet for skadenivaene 0, 1, 2, ...., gitt angrep ikke er avverget.
(evt. vurderinger av de tider, ti, t5, ...., som vil ga inntil det angrepne totalsystemet igjen
er 25%, 50%, 75% og 100% operativt.)

Den type data en har behov for er bl.a.:

« Registrering av (tillgp til) hendelser av relevant eller liknende type nasjonalt / internasjonalt
(med utfall av disse).

« Antall system av sammenliknbar type (som risiko fordeles over)

. Etterretning/vurderinger av eksistens av grupper som kan tenkes a iverksette aktuelle type
’angrep”.

. Dagens status pa de RPFer som inngar i influensdiagrammet, se Tabell 6
o

Tiltak

| tillegg ma de enkelte RPF i influensdiagrammene gis vekter som beskriver deres effekt pa
risikoen/sarbarheten, se [16]. Disse vektene vil da gjgre det mulig a vurdere risikoreduksjon som
fas ved & bedre status pa spesifiserte RPF med en gitt %.
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